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Rekomendacje dot. interfejsu awaryjnego Wersja 1.0

1 Wstepizastrzezenia

Rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzupetniajgce
dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych
standardéw technicznych dotyczacych silnego uwierzytelniania klienta i wspdlnych i bezpiecznych
otwartych standardéw komunikacji (RTS) zobowigzuje dostawcéw ustug ptatniczych prowadzacych
rachunek ptatniczy (ASPSP) do opracowania srodkéw awaryjnych w zakresie specjalnego interfejsu
dostepowego. Srodki awaryjne obejmuja m.in. opis dostepnego interfejsu awaryjnego (fall-back).

Ani druga dyrektywa w sprawie ustug ptatniczych (PSD2), ani RTS nie przesgdzajg szczegdtowo
pozadanego ksztattu i sposobu funkcjonowania interfejsu awaryjnego. Ograniczone wymogi
regulacyjne w tym zakresie wynikajg z art. 33 ust. 5 RTS.

Niniejsze Rekomendacje oraz podstawowe zatozenia do przygotowania interfejsu awaryjnego
stanowig propozycje wspdlnego, uniwersalnego podejScia do wdrozenia interfejsu awaryjnego,
wykorzystujgcego dotychczasowe osiggniecia polskiego sektora bankowego i ptatniczego oraz
najlepsze praktyki rynkowe.

Rekomendacje i opisy zatozern zawarte w niniejszym dokumencie nie majg, w zadnym zakresie
i wymiarze, charakteru wigzgcego. Nie sg to takze jedyne mozliwe rozwigzania, ktore sg dopuszczalne
w Swietle wymogdw prawnych. ASPSP mogg, wedle wtasnego uznania i przeprowadzonej oceny ryzyka
oraz na wtasng odpowiedzialnos¢, podjgé decyzje o stosowaniu przedstawionych tutaj rekomendacji i
opiséw zatozen, w catosci lub czesci. Niniejszy dokument nie stanowi takze opinii prawne;j.

Rekomendacje i opisy zatozen zawarte w niniejszym dokumencie prezentujg poglad wypracowany w
ramach prac grupy projektowej przy Zwigzku Bankdéw Polskich.
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2 Zatozenia

1. Pierwszym etapem procesu jest weryfikacja certyfikatu QWAC uzytego do zestawienia potgczenia
oraz certyfikatu pieczeci QSealC TPP.

2. Weryfikacja certyfikatow opiera sie na weryfikacji certyfikatow QWAC i QSealC umieszczonych w
nagtdwkach. W ramach weryfikacji dokonywana jest analiza waznosci certyfikatu, jego struktury
oraz uprawnied TPP do ustug PSD2. UWAGA: weryfikacja certyfikatu pieczeci z uwagi na
potencjalny znaczny wptyw na wydajnos¢ ustugi bez krytycznego wptywu na jej bezpieczenstwo,
moze by¢ uznana za opcjonalna.

3. Uwierzytelnienie klienta opiera sie o mechanizm przekierowania do infrastruktury ASPSP
(redirection).

4. Realizacja ustug nastepuje po uwierzytelnieniu PSU oraz przekazaniu tokena lub identyfikatora
sesji, aby umozliwi¢ TPP realizacje ustugi na interfejsie klienckim wg wybranej przez ASPSP metody.

5. Realizacja ustugi AlS bez udziatu PSU nie jest objeta niniejszg rekomendacjg, a jej udostepnienie
zalezy od indywidualnej decyzji ASPSP.
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Rekomendacje dot. interfejsu awaryjnego Wersja 1.0

3 Ustuga inicjacji ptatnosci (PIS) — opis procesu

Uwaga, wprowadzenie danych przelewu moze nastgpi¢ przed uwierzytelnieniem lub po
uwierzytelnieniu PSU. Bedzie to skutkowato koniecznoscig wykorzystania innego procesu i innej jego
obstugi.

1. PSU uruchamia aplikacje webowg TPP uzywajgc przegladarki WWW. W tym kroku PSU moze
wprowadzié takze dane przelewu.

2. Serwer TPP nawigzuje potgczenie z domeng fallback.<bank>.pl. TPP przekazuje parametr
tpp_redirect _uri zawierajgcy adres serwera TPP, do ktérego w kolejnych krokach procesu bedg
realizowane przekierowania przegladarki PSU.

3. Weryfikacja certyfikatu QWAC uzytego do zestawienia potgczenia oraz certyfikatu pieczeci QSealC
TPP*,

4. Jezeliweryfikacja TPP na podstawie przekazanych certyfikatéw zostanie zakoriczona powodzeniem
generowany jest token*, ktory zostanie wykorzystany przez ASPSP do potwierdzenia realizacji
ustugi. Dodatkowo zostanie zwrdcony URL prowadzacy do adresu, pod ktérym znajduje sie
endpoint ASPSP. W przypadku negatywnej weryfikacji TPP potgczenie zostanie odrzucone.

5. TPP przekierowuje przegladarke PSU na strone bankowosci elektronicznej ASPSP w oparciu o URL
otrzymany w poprzedzajgcym kroku.

6. PSU uwierzytelnia sie na stronie bankowosci elektronicznej ASPSP podajgc swoje dane logowania.
Dodatkowo, do bankowosci elektronicznej ASPSP jest przekazany token wygenerowany uprzednio,
zawierajgcy m.in. potwierdzenie poprawnej weryfikacji certyfikatéw TPP.

7. ASPSP zwraca do TPP token.
8. Na podstawie parametru tpp_redirect_uri, nastepuje przekierowanie PSU na strone aplikacji TPP.

9. Serwer TPP ponownie faczy sie z ASPSP w celu pobrania danych sesji, w kontekscie ktorej zostanie
nawigzanie pofaczenie.

10. ASPSP przekazuje dane sesji.

11. TPP taczy sie z bankowoscig elektroniczng w kontekscie PSU, wykorzystujgc otrzymane wczesniej
dane sesji w celu realizacji akcji w imieniu PSU. Ten krok moze obejmowaé wprowadzenie danych
przelewu.

Drugi faktor uwierzytelnienia jest wprowadzany w oparciu o trzy dopuszczalne metody, opisane w
punktach 12,13 i 14:

12. Metoda redirection, np. z wykorzystaniem OTP (One-time password):

a. ASPSP generuje OTP i przekazuje go PSU istniejgcym kanatem (np. za posrednictwem SMS);
b. PSU potwierdza zgdanie / autoryzuje transakcje w interfejsie ASPSP. Ta metoda jest
transparentna z pkt. widzenia TPP.

13. Metoda embedded, np. z wykorzystaniem OTP (One-time password):

a. ASPSP generuje OTP i przekazuje go PSU istniejgcym kanatem (np. za posrednictwem SMS);
b. PSU wpisuje OTP w aplikacji TPP;
c. TPP uzywa przekazanego kodu do autoryzacji zadania / transakcji.

14. Metoda decoupled (np. za posrednictwem osobnej aplikacji ASPSP na urzgdzeniu mobilnym):

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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a. ASPSP generuje zgdanie autoryzacji i wysyta komunikat push do urzadzenia mobilnego;

b. PSU potwierdza zgdanie / autoryzuje transakcje. Ta metoda jest transparentna z punktu
widzenia TPP.

*ustuga realizowana przez TSP (Technical Service Provider), moze by¢ takze zrealizowana przez
ASPSP

:
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llustracja 1: Proces inicjacji ptatnosci
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4 Ustuga dostepu do informacji o rachunku (AlS) — opis procesu

1. PSU uruchamia aplikacje webowg TPP uzywajac przegladarki WWW.

2. Serwer TPP nawigzuje pofaczenie z domeng fallback.<bank>.pl. TPP przekazuje parametr
tpp_redirect _uri zawierajgcy adres serwera TPP, do ktérego w kolejnych krokach procesu bedg
realizowane przekierowania przegladarki PSU.

3. Weryfikacja certyfikatu QWAC uzytego do zestawienia potgczenia oraz certyfikatu pieczeci QSealC
TPP*.

4. Jezeliweryfikacja TPP na podstawie przekazanych certyfikatéw zostanie zakoriczona powodzeniem
generowany jest token*, ktdry zostanie wykorzystany przez ASPSP do potwierdzenia realizacji
ustugi. Dodatkowo zostanie zwrdcony URL prowadzacy do adresu, pod ktérym znajduje sie
endpoint ASPSP. W przypadku negatywnej weryfikacji TPP potgczenie zostanie odrzucone.

5. TPP przekierowuje przegladarke PSU na strone bankowosci elektronicznej ASPSP w oparciu o URL
otrzymany w poprzedzajgcym kroku.

6. PSU uwierzytelnia sie na stronie bankowosci elektronicznej ASPSP podajac swoje dane logowania.
Dodatkowo, do bankowosci elektronicznej ASPSP jest przekazany token wygenerowany uprzednio,
zawierajgcy m.in. potwierdzenie poprawnej weryfikacji certyfikatéw TPP.

Drugi faktor uwierzytelnienia jest wprowadzany w oparciu o trzy dopuszczalne metody, opisane w
punktach 11,12 i13:

7. Metoda redirection, np. z wykorzystaniem OTP (One-time password):

a. ASPSP generuje OTP i przekazuje go PSU istniejgcym kanatem (np. za posrednictwem SMS);
b. PSU potwierdza zgdanie / autoryzuje transakcje w interfejsie ASPSP. Ta metoda jest
transparentna z pkt. widzenia TPP.

8. Metoda embedded, np. z wykorzystaniem OTP (One-time password):

a. ASPSP generuje OTP i przekazuje go PSU istniejgcym kanatem (np. za posrednictwem SMS);
b. PSU wpisuje OTP w aplikacji TPP;
c. TPP uzywa przekazanego kodu do autoryzacji zgdania / transakciji.

9. Metoda decoupled (np. za posrednictwem osobnej aplikacji ASPSP na urzadzeniu mobilnym):

a. ASPSP generuje zgdanie autoryzacji i wysyta komunikat push do urzadzenia mobilnego;
b. PSU potwierdza zgdanie / autoryzuje transakcje. Ta metoda jest transparentna z pkt. widzenia
TPP.

10. ASPSP zwraca do TPP token.
11. Na podstawie parametru tpp_redirect_uri, nastepuje przekierowanie PSU na strone aplikacji TPP.

12. Serwer TPP ponownie faczy sie z ASPSP w celu pobrania danych sesji, w kontekscie ktérej zostanie
nawigzanie pofaczenie.

13. ASPSP przekazuje dane ses;ji.

14. TPP taczy sie z bankowoscig elektroniczng w kontekscie PSU wykorzystujgc otrzymane wczesniej
dane sesji w celu pobrania danych w imieniu PSU.

*ustuga realizowana przez TSP (Technical Service Provider), moze by¢ takie zrealizowana przez
ASPSP
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llustracja 2: Proces dostepu do informacji o rachunku (z udziatem PSU)
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