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1 Wstep

1.1 Kontekst

Wdrozenie przez Unie Europejska nowej dyrektywy w sprawie ustug ptatniczych w ramach rynku
wewnetrznego (PSD2) wprowadza mozliwos¢é oferowania nowych produktéw i ustug zwigzanych nie
tylko z rynkiem ustug ptatniczych, ale takze szerzej rozumianym rynkiem ustug finansowych. Zaréwno
podmioty bedgce obecne na tym rynku, takie jak banki, Spétdzielcze Kasy Oszczednosciowo-Kredytowe
czy oddziaty zagranicznych instytucji kredytowych, ale takze nowe rodzaje podmiotéw (dostawcy
bedacy strong trzecig, Third Party Providers, TPP) bedg mogty wykorzysta¢c mozliwos¢ oferowania
nowych ustug budowanych w oparciu o PSD2, akty wykonawcze (w tym Regulacyjne Standardy
Techniczne — RTS) i akty prawa krajowego. Nowymi kategoriami ustug sa:

a) Account Information Service (AlS) — ustuga dostepu do informacji o rachunku, zdefiniowana
w art. 67 PSD2

b) Payment Initiation Service (PIS) — ustuga inicjowania transakcji ptatniczej, zdefiniowana w art.
66 PSD2

c) Confirmation of the Availability of Funds (CAF) — ustuga potwierdzania dostepnosci na
rachunku ptatniczym ptatnika kwoty niezbednej do wykonania transakcji ptatniczej,
zdefiniowana w art. 65 PSD2

Umozliwienie realizacji powyzszych ustug przez podmioty do tego uprawnione wymaga przygotowania
przez dostawcdéw prowadzacych rachunek (ASPSP) dedykowanych interfejséw umozliwiajgcych dostep
do rachunkdw ptatniczych (interfejs XS2A) przez uprawione do tego strony trzecie (TPP), opartych o
otwarte API.

Banki oraz inne podmioty wspdtpracujgce w ramach Zwigzku Bankéw Polskich podjety decyzje o
stworzeniu wspdlnego, uniwersalnego standardu API, wykorzystujgcego dotychczasowe osiggniecia
polskiego sektora bankowego i ptatniczego, najlepsze praktyki i doswiadczenia, w tym z zagranicznych
standardéw API, oraz istniejgce juz interfejsy w ramach infrastruktury miedzybankowej. Standard ten
bedzie mdégt by¢ wdrozony przez banki oraz inne ASPSP, zgodne z niezaleznie podjetymi decyzjami
biznesowymi. W ramach prac grup biznesowej, IT i bezpieczenstwa oraz prawnej, powstaty zatozenia,
a nastepnie opis standardu, przedstawiony w niniejszym dokumencie.

Jako podstawe do niniejszej wersji standardu przyjeto Rozporzadzenie Delegowane w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania klienta i wspdlnych i
bezpiecznych otwartych standardéw komunikacji (RTS), opublikowane w Dzienniku Urzedowym Unii
Europejskiej w dniu 13 marca 2018 roku (https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=uriserv:0J.L .2018.069.01.0023.01.POL&toc=0J:1:2018:069:TOC).

W tworzeniu niniejszego standardu braty udziat nastepujgce podmioty (wymienione w kolejnosci
alfabetycznej):

1) Allegro Group

2) Biuro Informacji Kredytowej S.A.

3) Billbird S.A.

4) Blue Media S.A.

5) Diners Club Polska

6) Krajowa lzba Rozliczeniowa S.A.

7) Kontomierz.pl Sp. z 0.0.

8) Krajowa Kasa Oszczednosciowo — Kredytowa

9) Krajowy Zwigzek Bankow Spotdzielczych

10) PayU S.A.

11) Polska Izba Informatyki i Telekomunikacji
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12) Polska Izba Ubezpieczen

13) Polski Standard Ptatnosci Sp. z 0.0.

14) Polska Organizacja Niebankowych Instytucji Ptatnosci

15) Skycash Poland S.A.

16) Spoétdzielcza Kasa Oszczednosciowo — Kredytowa im. F. Stefczyka
17) Zwigzek Bankéw Polskich wraz ze stowarzyszonymi bankami!

Projekt specyfikacji byt poddany konsultacjom publicznym (w dn. 17-31 stycznia 2018), w wyniku
ktorych 21 podmiotdéw polskich i zagranicznych przekazato ok. 300 uwag i komentarzy, czesciowo
uwzglednionych w niniejszym dokumencie.

1.2 Struktura dokumentu

Dokument sktada sie z dwéch zasadniczych czesci oraz zatgcznikdw:
a) Czesci dotyczacej charakterystyki biznesowej Standardu PolishAPI (rozdziaty 1 —4)
b) Czesci dotyczacej rozwigzan technologicznych przyjetych w standardzie PolishAPI (rozdziaty 5
-13)
c) Zatgcznikow, ktdrych spis znajduje sie w rozdziale 14

1.3 Misja Standardu PolishAPI

Gtéownym celem dokumentu jest zdefiniowanie interfejséw dla ustug opisanych w PSD2 oraz
powigzanych aktach prawnych, w zakresie interakcji pomiedzy ASPSP a TPP podczas realizacji ustug
AlS, PIS oraz CAF. Wymodg pojawienia sie otwartych APl daje réwniez szanse, aby w ramach jednego
standardu ASPSP oraz TPP miaty mozliwos¢ zaoferowania nie tylko ustug wymaganych przepisami
prawa, ale takze dodatkowych ustug, ktdre swoim zakresem wykraczajg poza ramy wyznaczone przez
prawodawce. Mozemy zatem wyrdzni¢ nastepujgce zakresy ustug w ramach standardu PolishAPI:

a) Zakres Zgodnosci w ramach ustug AlS, PIS i CAF - ustugi wymagane przez PSD2,

b) Zakres Premium w ramach ustug AlS, PIS i CAF - ustugi wykraczajgce poza wymogi PSD2, poza

zakresem niniejszego dokumentu.

Kazdy ASPSP i TPP moze skorzystac ze standardu PolishAPI jak z otwartego standardu. Korzystanie ze
standardu nie jest obowigzkowe. Kazdy z podmiotéw dziatajgcych na rynku w oparciu o dyrektywe
PSD2, moze stosowac dowolne rozwigzanie, zgodne z PSD2 oraz powigzanymi aktami prawnymi.

Interakcje wystepujace pomiedzy TPP a PSU oraz ASPSP oraz PSU, a takze zagadnienia zwigzane z
procesami wpiséw do rejestru krajowego TPP, udzielania zezwolenia na dziatalno$¢ TPP w zakresie
ustug zwigzanych z PSD2 przez organy administracji publicznej nie mieszcza sie w zakresie niniejszego
dokumentu.

Czes¢ zagadnien, pozostajacych w zakresie specyfikacji standardu, bedzie do niego systematycznie
dodawana w miare prowadzenia prac projektowych i uzgodnieniowych (w tym konsultacji
publicznych). Powyzisze zastrzezenie odnosi sie m.in. do zagadnien zwigzanych ze specyficznymi
funkcjonalnosciami dla rachunkéw korporacyjnych.

L Alior Bank S.A., Bank BGZ BNP Paribas S.A., Bank Handlowy w Warszawie S.A., Bank Millennium S.A., Bank Pekao S.A.,
Bank Pocztowy S.A., Bank Polskiej Spétdzielczosci S.A., Bank Zachodni WBK S.A., Credit Agricole Bank Polska S.A.,
Deutsche Bank Polska S.A., DNB Bank Polska S.A., Eurobank S.A., Getin Noble Bank S.A., Idea Bank S.A., ING Bank Slaski
S.A., mBank S.A., Nest Bank S.A., PKO Bank Polski S.A., Raiffeisen Bank Polska S.A., SGB-Bank S.A.

@ Ten utwoér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska. 8 / 77
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1.4 Gtowne zatozenia

14.1 Aktorzy w procesach definiowanych w standardzie PolishAPI

Standard definiuje wytgcznie trzy kategorie aktoréw, ktérzy moga wzigé udziat w procesach
definiowanych w standardzie PolishAPI:
a) Payment Service User (PSU) — Uzytkownik rachunku ptatniczego, ktérego dotyczy dana
transakcja pfatnicza
b) Account Servicing Payment Service Provider (ASPSP) — Dostawca prowadzgcy rachunek
pfatniczy i udostepniajgcy interfejs XS2A dla TPP
c) Third Party Provider (TPP) — Podmiot korzystajgcy z interfejsu XS2A na podstawie i w ramach
zgdd wyrazonych przez PSU. ASPSP moze wystepowac réwniez jako TPP i korzysta¢ z
interfejséw wystawionych przez inne ASPSP

TPP

ZAPYTAMIE ODPOWIEDZ

INTERFEJS X52A

ASPSP

llustracja 1: Ogdlny schemat komunikacji w Standardzie PolishAPI

Standard definiuje trzy role, w ktédrych mogg wystepowaé aktorzy bioracy udziat w procesach
zdefiniowanych w ramach standardu PolishAPI. Ponizsza kategoryzacja nie ogranicza podmiotéw
wystepujacych w roli TPP do ubiegania sie o wpis do rejestru krajowego w wiecej niz jednej roli, a ma
na celu jedynie zdefiniowanie rél poszczegdlnych aktoréw w opisie komunikacji w ramach standardu
PolishAPI.

a) Account Information Service Provider (AISP) - Dostawca Swiadczacy Ustuge Dostepu do
Informacji o Rachunku — TPP uzywajace interfejsu XS2A w celu dostepu do informacji o
rachunku ptatniczym PSU.

b) Payment Initiation Service Provider (PISP) — Dostawca Swiadczacy Ustuge Inicjowania
Transakcji Ptatniczej — TPP uzywajace interfejsu XS2A w celu inicjacji transakcji ptatniczej w
ciezar rachunku PSU.

c) Payment Instrument Issuer Service Provider (PIISP) — Dostawca Wydajacy Instrumenty
Ptatnicze Oparte na Karcie — TPP uzywajgce interfejsu XS2A w celu potwierdzania dostepnosci
na rachunku ptatniczym PSU kwoty niezbednej do wykonania transakcji ptatniczej realizowanej
w oparciu o instrument wydany przez PIISP.

@ Ten utwoér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska. 9 / 77



https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI

Wersja 2.0

Aktorzy mogg wystepowac w nastepujgcych rolach:

Rola

Aktor

PSU

ASPSP

TPP

AISP

NIE

TAK

TAK

PISP

NIE

TAK

TAK

TAK

TAK

PIISP NIE

14.2

Oy

INICJACJA PLATNOSCI
ZAPYTANIE O SRODKI

ZAPYTANIE O INFORMACIJE O RACHUNKU /
O HISTORIE TRANSAKCII

Y Y \ J

INTERFEJS XS2A

ASPSP

RACHUNEK
PtATNICZY PSU

llustracja 2: Ogolny schemat zaleznosci pomiedzy aktorami w Standardzie PolishAPI

Wymagania dot. aktoréw w procesach definiowanych w standardzie
PolishAPI

ASPSP musi wdrozy¢ interfejs XS2A zgodny ze standardem PolishAPI. ASPSP moze wdrozy¢
rowniez inne standardy interfejséw XS2A, nie s3 one jednak objete zakresem niniejszego
dokumentu

Interfejsy wdrozone przez ASPSP muszg by¢ zgodne z PSD2, Ustawg o Ustugach Ptatniczych
oraz aktami powigzanymi, w szczegdlnosci z RTS-ami

TPP musi by¢ zarejestrowane w przynajmniej jednym rejestrze w kraju cztonkowskim Unii
Europejskiej w roli, w ktdrej chce wystepowaé podczas realizacji komunikacji opartej na
standardzie PolishAPI

TPP oraz ASPSP muszg posiada¢ wazny certyfikat, stuzagcy do wzajemnej identyfikacji w
interfejsie XS2A, otrzymany od kwalifikowanego dostawcy ustug zaufania, spetniajgcego
wymogi regulacyjne w obszarze ustuga zaufania oraz identyfikacji elektronicznej. Certyfikat ten

10/77
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dodatkowo powinien spetnia¢ wymagania zdefiniowane w RTS oraz specyfikacji technicznej
ETSI (TS 119 495).

e) PSU moze wystepowacé w kontekscie rachunku dla klientéw indywidualnych lub w kontekscie
rachunku dla klientéw korporacyjnych (firmowych). Domysinym jest kontekst dla rachunku
klienta indywidualnego. Dla wywotan w kontekscie rachunku klienta korporacyjnego musi
zosta¢ przekazany znacznik ,isCorporateContext” o wartosci ,true” w ciele wysytanego
zadania, zgodnie ze specyfikacjg techniczng. Dodatkowymi parametrami, ktére pozwolg na
zawezenie zakresu biznesowego informacji, zwracanych poprzez interfejs XS2A, sa:

e psuldentifierType —typ identyfikatora PSU (dostepny zakres identyfikatoréw moze by¢
rozny dla kazdego ASPSP i bedzie przez niego zdefiniowany w szczegétowej specyfikacji
interfejsu XS2A; specyfikacja PolishAPI definiuje kompletng liste dostepnych typow
identyfikatorow: N - NIP, P - PESEL, R - REGON, 1 — Numer Dowodu osobistego, 2 —
Numer paszportu, 3 - Inny),

e psuldentifierValue — wartos¢ identyfikatora PSU.

Wymienione parametry stuzg do wskazania bardziej szczegétowego kontekstu wywotania metod
interfejsu XS2A, ktérym jest identyfikator posiadacza rachunku, indywidualnego lub korporacyjnego.
Parametry mogg zosta¢ uzyte w przypadku PSU, ktéry jednoczesnie jest petnomocnikiem do
rachunkéw wielu klientéw w danym ASPSP.

143 Mechanizmy uwierzytelniania PSU

Standard PolishAPl dopuszcza ponizsze mechanizmy uwierzytelnienia PSU. Wybdér mechanizméw
pozostaje wyfacznie w gestii ASPSP. Wybdr ten powinien by¢ zgodny z obowigzujgcymi regulacjami.

143.1 Mechanizm uwierzytelniania po stronie ASPSP

Standard PolishAPl dopuszcza wykorzystanie mechanizmu uwierzytelniania po stronie ASPSP,
zaktadajgcego przekierowanie na strone internetowg ASPSP podczas realizowania ustug AlS, PIS i CAF,
co oznacza, ze dane uwierzytelniajgce i autoryzacyjne PSU podawane s3 wytagcznie na stronie
internetowej ASPSP. Uwierzytelnienie PSU przeprowadzane jest w interfejsie ASPSP.

1.4.3.2 Mechanizm uwierzytelniania w zewnetrznym narzedziu autoryzacyjnym
(decoupled)

Standard PolishAPI dopuszcza wykorzystanie mechanizmu uwierzytelniania w zewnetrznym narzedziu
autoryzacyjnym podczas realizowania ustug AIS i PIS. Mechanizm uwierzytelniania w zewnetrznym
narzedziu autoryzacyjnym zostat wysokopoziomowo przedstawiony na ponizszym diagramie.
Szczegdty dotyczace jego wykorzystania zostaty opisane w rozdziale 7.3.

@ Ten utwoér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska. 11 / 77
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Przyjeto nastepujace zatozenia:
e ASPSP wspodtpracuje z dostawcg zewnetrznego narzedzia autoryzacyjnego (dalej zwanego
EAT).
e PSU posiada konto w EAT oraz poczynit niezbedne kroki konieczne do korzystania z funkcji
generatora kodu.
e ASPSP przygotowuje komunikat zawierajacy podstawowe informacje o transakcji wyswietlane
w EAT przed jej potwierdzeniem.

14321 Pozyskanie kodu z EAT:

e 001 /PSUw celu pozyskania kodu EAT loguje sie do dedykowanego narzedzia zgodnego z PSD2
i z wymogami bezpieczenstwa ASPSP.

e 002/ EAT obstuguje logowanie PSU oraz generuje kod EAT.

e 003/ EAT wyswietla kod PSU.

e 004/ PSU pozyskuje wygenerowany kod EAT.

1.4.3.2.2 Uwierzytelnianie PSU z wykorzystaniem EAT:

e 101/ PSU wprowadza kod EAT na formularzu dyspozycji u TPP.

e 102/ TPP przekazuje zgdanie nawigzania sesji z XS2A i przekazania kodu EAT do ASPSP.

e 103/ ASPSP dokonuje weryfikacji TPP, m.in. nastepuje weryfikacja certyfikatu TPP.

e 104 / ASPSP inicjuje weryfikacje kodu EAT oraz przekazuje informacje dot. wymagalnosci
stosowania przez EAT 2 faktora oraz podstawowe informacje na temat transakgcji.

e 105/ EAT przeprowadza weryfikacje kodu.

e 106 / EAT wyswietla uzytkownikowi informacje o dokonywanej transakcji (uzgodnione
szczegoty).

e 107/ EAT przeprowadza uwierzytelnienie — 2 faktor stosowany jest wg. zlecenia od ASPSP.

e 108/ EAT przekazuje do ASPSP informacje o poprawnie zweryfikowanym kodzie EAT.

e 109 / ASPSP przekazuje authorization code oraz wynik przeprowadzonego uwierzytelnienia
PSU do TPP.

e 110/ TPP nawigzuje sesje z XS2A z wykorzystaniem authorization code.

e 111/ ASPSP ustanawia sesje i przekazuje access token do TPP.

e 112/ TPP wywotuje ustuge interfejsu XS2A z uzyciem access tokena.

1.4.3.3 Inne mechanizmy uwierzytelniajgce

W standardzie mogg zostac¢ opisane inne, spetniajgce wymogi regulacyjne oraz uzgodnione w ramach
prac grupy projektowej mechanizmy uwierzytelniania. Publikowane bedg w kolejnych wersjach
niniejszego dokumentu.

1.4.4 Zarzadzanie zgodami PSU na wykonywanie ustug przez TPP

Zgodnie z PSD2, TPP moze wykonywac ustugi na rzecz PSU jedynie za jego zgodg i w zakresie objetym
t3 zgoda. Standard PolishAPI definiuje ramy udzielania oraz odwotywania zgdd przez PSU.

1.44.1 Proces udzielenia zgody PSU na wykonanie ustugi PIS

Zaktada sie, ze realizacja procesu inicjacji ptatnosci za kazdym razem jest zwigzana z udzieleniem na to
zgody przez PSU w ramach interfejsu TPP. Proces udzielenia zgody opisany w rozdziale 1.4.4.1.2 jest
procesem opcjonalnym i jego implementacja zalezy od decyzji ASPSP.

@ Ten utwoér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska. 13 / 77
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14.4.1.1 Opcja w przypadku uzycia mechanizmu uwierzytelniania po stronie ASPSP

001 / PSU inicjuje proces w interfejsie TPP

002 / TPP wyswietla liste ASPSP

003 / PSU wybiera z listy ASPSP oraz udziela TPP zgody na $wiadczenie ustugi PIS

004 / PSU wypetnia formularz przelewu, ktéry powinien zawiera¢ przynajmniej informacje,
wskazane w rozdziale 3.1.3 niniejszej specyfikacji: , Lista pél wymaganych przez ASPSP
w zakresie Zgodnosci”

005 / TPP przekazuje do ASPSP zadanie inicjacji ptatnosci i nastepuje przekierowanie do
domeny ASPSP w celu dokonania uwierzytelnienia PSU

006 / ASPSP weryfikuje tozsamos$¢é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

007 / ASPSP przesyta zgdanie uwierzytelnia PSU

008 / Uwierzytelnienie

009 / ASPSP wyswietla PSU szczegdty transakcji

010/ ASPSP generuje i przekazuje PSU dodatkowy element autoryzacyjny (np. OTP) — o ile jest
to wymagane zgodnie z obowigzujgcymi regulacjami

011 / PSU autoryzuje transakcje wg metody stosowanej w relacjach z ASPSP (PSU ma
mozliwo$¢ niedokonania autoryzacji, co skutkuje niezrealizowaniem transakcji
ptatniczej)

012 / ASPSP realizuje zadanie, nastepuje przekierowanie do domeny TPP

PIS UDZIELENIE ZGODY (UWIERZYTELNIANIE PO STRONIE ASPSP)
=2 001 003 004 008 010 012
[Va] Logowanie w Wypetnienie ‘Wskazanie
o caemeRiEs Wybsrasese | T|  formularza ez |l b R

TPP Udzielenie zgody przelewu SCA akeeptacia platnosci

[y r'Yy Iy
A .
o 002 005
o
— Wyswietlenie Zgdanie inicjacji
listy ASPSP platnogci
% 006 . 007 009 011 013
Zadanie nerowanie ealizacja
% Wergfiaca | T uwie:yle\niema ¥ Wydwietienie b “?f.:ghmig > zi.j:,.-‘al,mlmms
< certyfikatu TPP. PSU listy rachunkdue oTP praekierowanie
llustracja 4: PIS. Udzielenie zgody (uwierzytelnianie po stronie ASPSP)
1.4.4.1.2 Opcja w przypadku uzycia mechanizmu uwierzytelniania po stronie ASPSP z

wyborem rachunku po stronie ASPSP

001 / PSU inicjuje proces w interfejsie TPP

002 / TPP wyswietla liste ASPSP

003 / PSU wybiera z listy ASPSP oraz udziela TPP zgody na $wiadczenie ustugi PIS

004 / PSU wypetnia formularz przelewu, ktéry powinien zawiera¢ przynajmniej informacije,
wskazane w rozdziale 3.1.3 niniejszej specyfikacji: , Lista pél wymaganych przez ASPSP
w zakresie Zgodnosci”

005 / TPP przekazuje do ASPSP zadanie inicjacji ptatnosci i nastepuje przekierowanie do
domeny ASPSP w celu dokonania uwierzytelnienia PSU

006 / ASPSP weryfikuje tozsamo$é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

007 / ASPSP przesyta zgdanie uwierzytelnia PSU

008 / Uwierzytelnienie SCA

@ Ten utwoér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska. 14 / 77
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009 / ASPSP prezentuje PSU w swoim interfejsie do wyboru liste rachunkéw pfatniczych, z

ktérych mozliwe jest zainicjowanie transakcji pfatniczej
010/ PSU wybiera jeden rachunek z listy i akceptuje transakcje

011 / ASPSP generuje i przekazuje PSU dodatkowy element autoryzacyjny (np. OTP) — o ile jest

to wymagane zgodnie z obowigzujgcymi regulacjami

012 / PSU autoryzuje transakcje wg metody stosowanej w relacjach z ASPSP (PSU ma
mozliwos¢ niedokonania autoryzacji, co skutkuje niezrealizowaniem transakcji

ptatniczej)
013 / ASPSP realizuje zgdanie, nastepuje przekierowanie do domeny TPP

PIS UDZIELENIE ZGODY (UWIERZYTELNIANIE PO STRONIE ASPSP)

o o0 ooz 004 o8 010 012
(Y] Logowaniew | . | 5| Wypsinienie | wiskazanie |
o serwisie/aplikaci Wybdr ASPSP formularza rachunku, Autoryzacie

TR Udzielenie zgody przzlewu Uwisrzyteinieniz =keeptacia platnoéci

A Y
o ooz 0os
o
- Wyswietlenie Zadanie inicjaci
listy ASPEP ptatnosci
o
v [ 007 ong 011 013
% weryfkaga | 7| 'a‘.hmg' i > Swistieni ¥ Wi‘immm'mE * éad::iaal,lzz:?r;me
<T certyfikatu TPP PsU listy rachunksw oTp przekierowanie
llustracja 5: PIS. Udzielenie zgody (uwierzytelnianie po stronie ASPSP), wybor rachunku po stronie ASPSP
14.4.1.3 Opcja w przypadku uzycia mechanizmu uwierzytelniania w zewnetrznym

Oy

mechanizmie autoryzacyjnym

001/ PSU inicjuje proces w interfejsie TPP
002/ TPP wyswietla liste ASPSP
003/ PSU wybiera z listy ASPSP oraz udziela TPP zgody na swiadczenie ustugi PIS

004 / PSU wypetnia formularz przelewu, ktéry powinien zawiera¢ przynajmniej informacije,
wskazane w rozdziale 3.1.3 niniejszej specyfikacji: , Lista pél wymaganych przez ASPSP
w zakresie Zgodnosci” (w tym podaje numer rachunku, z ktérego ptatnos¢ ma byc¢

zainicjowana)
005/ TPP przekazuje do ASPSP zgdanie inicjacji ptatnosci

006/ ASPSP weryfikuje tozsamos¢ TPP na podstawie certyfikatu (lub takze na podstawie

rejestru TPP)

007 / ASPSP inicjuje proces uwierzytelnienia PSU, w tym przekazuje instrukcje dotyczacej
uzycia 2 elementu autoryzacyjnego do EAT — o ile jest to wymagane zgodnie z

obowigzujgcymi regulacjami
008/ TPP przekazuje PSU zgdanie uwierzytelnienia
009/ Uwierzytelnienie w zewnetrznym narzedziu autoryzacyjnym (por. pkt. 1.4.3.2)

010/ W zewnetrznym narzedziu autoryzacyjnym wyswietlane sg szczegdty ptatnosci, PSU

akceptuje transakcje

011/ PSU autoryzuje ptatnosé¢ (PSU ma mozliwos¢ niedokonania autoryzacji, co skutkuje

niezrealizowaniem transakcji ptatniczej)
012/ ASPSP realizuje zagdanie

Wersja 2.0
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PIS UDZIELENIE ZGODY (UWIERZYTELNIANIE W ZEWNETRZNYM NARZEDZIU AUTORYZACYINYM)
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llustracja 6: PIS. Udzielenie zgody (uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym)

1.4.4.2 Proces udzielenia zgody PSU na wykonanie ustugi AIS

W ponizszym rozdziale termin zgoda odnosi sie wyfgcznie do Swiadczenia ustug AlS i oznacza wyrazenie
zgody na ustuge, bez wskazywania konkretnych rachunkéw (w przypadku opcji z pobraniem listy
rachunkéw) lub z ich wskazaniem (w przypadku opcji z recznym wprowadzeniem numeru rachunku).
Proces ten zawsze tgczy sie z silnym uwierzytelnianiem klienta (SCA).

Okreslenie parametrow dostepu (w przypadku opcji z pobraniem listy rachunkow) oznacza kazdg
operacje na konkretnych rachunkach w ramach zgody na $wiadczenie ustug AlS, w tym:

e wskazanie konkretnego rachunku

e zmiane parametréw dla konkretnego rachunku (np. daty dostepu)
e cofniecie wskazania konkretnego rachunku lub

e cofniecie zgody

Operacje te nie wymagajg silnego uwierzytelnienia klienta (SCA).

Standard dopuszcza dwa procesy udzielania zgody na ustuge AIS (w opcjach uwzgledniajgcych
uwierzytelnianie po stronie ASPSP oraz w zewnetrznym narzedziu autoryzacyjnym) opisane w pkt. od
1.4.4.2.1 do 1.4.4.2.4. ASPSP moze zaimplementowac jeden lub oba procesy. Procesy udzielenia zgody
z pobraniem listy rachunkéw sg procesami opcjonalnymi i ich implementacja zalezy od decyzji ASPSP.

14421 Udzielenie zgody z recznym wprowadzeniem numeru rachunku w przypadku
uwierzytelnienia po stronie ASPSP

e 001/ PSU inicjuje proces w interfejsie TPP

e 002/ TPP wyswietla liste ASPSP

e 003/ PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na $wiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP

e 004/ PSUwprowadza numer rachunku (-ow) oraz okresla zakres dostepu

e 005/ TPP wysyta do ASPSP zgdanie wydania tokena

e 006/ ASPSP weryfikuje tozsamo$é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

e 007/ ASPSP przesyta zgdanie uwierzytelnia PSU
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e 008/
e 009/

Uwierzytelnienie SCA
ASPSP przekazuje do TPP token dostepowy (zawierajacy informacje o zakresie
dostepu), w przypadku AIS wielokrotnej wraz z refresh tokenem

W przypadku, gdy wprowadzony numer rachunku lub jeden lub wiecej z wielu wprowadzonych
numerdéw rachunku jest btedny lub dostep do niego nie moze by¢ udzielony, zwrdcony zostanie

komunikat btedu 400.

AlS UDZIELENIE ZGODY Z RECZNYM WPROWADZENIEM NUMERU RACHUNKU (UWIERZYTELNIENIE PO STRONIE ASPSP)
-] o1 o003 008 008
E sefi;:faﬁﬁu:@ wybdrasese | ) e Ui i

PR i et Grmomm [sca)

[
o o0z oos
o
fu WySwistienie ey
listy ASPSP tokena
. l
7 o5 |;EI7. oo
zadanie [ | | \wysenerowanie

% werffiega || uwierytelnienia : * W\vpglzekalanie
<‘: certyfikatu TPR Psu tokena do TPP

llustracja 7: AlS. Udzielenie zgody z recznym wprowadzeniem numeru rachunku (uwierzytelnienie po stronie ASPSP)

1.4.4.2.2
e 001/
e 002/
e 003/
e 004/
e 005/
e 006/
e 007/
e 008/
e 009/
e 010/

Udzielenie zgody z recznym wprowadzeniem numeru rachunku w przypadku
uwierzytelnienia w zewnetrznym narzedziu autoryzacyjnym

PSU inicjuje proces w interfejsie TPP

TPP wyswietla liste ASPSP

PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na $wiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP

PSU wprowadza numer rachunku (-0w) oraz okresla zakres dostepu

TPP wysyta do ASPSP Zzadanie wydania tokena

ASPSP weryfikuje tozsamos¢ TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

ASPSP inicjuje proces uwierzytelniania PSU

TPP przekazuje zgdanie uwierzytelnienia do PSU

Uwierzytelnienie SCA w zewnetrznym narzedziu autoryzacyjnym (por. pkt. 1.4.3.2)
ASPSP przekazuje do TPP token dostepowy (zawierajgcy informacje o zakresie
dostepu), w przypadku AlS wielokrotnej wraz z refresh tokenem

W przypadku, gdy wprowadzony numer rachunku lub jeden lub wiecej z wielu wprowadzonych
numerdw rachunku jest btedny lub dostep do niego nie moze by¢ udzielony, zwrdcony zostanie

komunikat

btedu 400.
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AIS UDZIELENIE ZGODY Z RECZNYM WPROWADZENIEM NUMERU RACHUNKU
[UWIERZYTELNIENIE W ZEWNETRZNYM NARZEDZIU AUTORYZACYINYM)

External
Authorization Tool

TPP PSU

ASPSP

o009

Uwierzytelniznie
isca)
'y
o001 o3 o4
Logowanie w Ckreslenie
serwisie/aplikacii Wybdr ASPSP parametrow
™P Udzielenie zzody dostepu
oo2 ‘oos o08
Frzekazanie
Wyéwietleniz Z3danie wydania zdania
listy ASPSP tokena uwierzytelniania
' i
008 007 o010
Inicjacja procesu Wygenerowanie
waryfikacja *| uwisrzyteinienia i prezkazanis
cermyfikatu P2 Psu tokena do TPP

llustracja 8: AlS. Udzielenie zgody z recznym wprowadzeniem numeru rachunku (uwierzytelnianie w zewnetrznym

1.4.4.23

Oy

001/
002 /
003/

004 /
005 /

006 /
007/
008 /
009 /

010/
011/
012/
013/
014 /
015 /

016/

narzedziu autoryzacyjnym)

Udzielenie zgody z pobraniem listy rachunkéw w przypadku uwierzytelnienia po
stronie ASPSP

PSU inicjuje proces w interfejsie TPP

TPP wyswietla liste ASPSP

PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na swiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP

TPP wysyta do ASPSP zgdanie wydania tokena

ASPSP weryfikuje tozsamos¢ TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

ASPSP przesyfa zagdanie uwierzytelnia PSU

Uwierzytelnienie SCA

ASPSP przekazuje do TPP token dostepowy

TPP wysyta do ASPSP Zzgdanie przekazania listy rachunkéw PSU (wraz z tokenem
dostepowym)

ASPSP przekazuje TPP liste rachunkéw PSU (petny albo czesciowo maskowany numer
rachunku + nazwa produktu + typ rachunku)

TPP wyswietla liste rachunkéw

PSU wskazuje rachunek (lub rachunki) w celu okreslenia zakresu dostepu

PSU okresla parametry dostepu

TPP wysyta do ASPSP zadanie wymiany tokena (na token zawierajacy szczegdty
dostepu)

ASPSP weryfikuje toisamosé¢ TPP oraz PSU (na podstawie pierwszego tokena
dostepowego)

ASPSP przekazuje do TPP nowy token dostepowy (zawierajgcy informacje o zakresie
dostepu), w przypadku AlS wielokrotnej wraz z refresh tokenem
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AIS  UDZIELENIE ZGODY Z POBRANIEM LISTY RACHUNKOW {UWIERZYTELNIENIE PO STRONIE ASPSP)

-} 001 o003 o7 o012 013
(V5] Logawanie w | Ll ohes’lenie
o serwisia/aplikagi Wybér ASPSP Uwrierzytelnienia Wskszanie paramatrow
TRR udzielenie zgody (sca) rachunku (-5w) dostepu
|
n_ 00z ﬂ::lﬂ 008 o011 01'.
o
{ m&wie{lenie Zgdanie wydaniz _wvs'wmleni'e Z.{daﬂ'lE
listy ASPSP tokena ERTACCOUNS listy rachunkdw wymiany tokena
*
o- E:ZIS 006 oo8 010 I]l'ﬁ 016
E L, Viadan'le L, wygenemwapie > i I WygEnerowanis
v Weryfikacja uwierzytzinienia i przekazanie Odpowieds na Weryfikacja i przekazanis
< cartyfikatu TPP PSU tokena #zdaniz tokena ‘tokena do TPR
llustracja 9: AlS. Udzielenie zgody z pobraniem listy rachunkéw (uwierzytelnianie po stronie ASPSP)
1.44.24 Udzielenie zgody z pobraniem listy rachunkéw w przypadku uwierzytelnienia w
zewnetrznym narzedziu autoryzacyjnym
e 001/ PSU inicjuje proces w interfejsie TPP
e 002/ TPP wyéwietla liste ASPSP
e 003/ PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na $wiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP
e 004/ TPP wysyta do ASPSP zgdanie wydania tokena
e 005/ ASPSP weryfikuje tozsamo$¢é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)
e 006/ ASPSP inicjuje proces uwierzytelnia PSU
e 007/ TPP przekazuje zgdanie uwierzytelnienia do PSU
e 008/ Uwierzytelnienie SCA w zewnetrznym narzedziu autoryzacyjnym (por. pkt. 1.4.3.2)
e 009/ ASPSP przekazuje do TPP token dostepowy
e 010/ TPP wysyta do ASPSP zadanie przekazania listy rachunkéw PSU (wraz z tokenem
dostepowym)
e 011/ ASPSP przekazuje TPP liste rachunkéw PSU (petny albo cze$ciowo maskowany numer
rachunku + nazwa produktu + typ rachunku)
e 012/ TPP wyswietla liste rachunkéw
e 013/ PSU wskazuje rachunek (lub rachunki) w celu okreslenia zakresu dostepu
e 014/ PSU okresla parametry dostepu
e 015/ TPP wysyta do ASPSP zgdanie wymiany tokena (na token zawierajgcy szczegdty
dostepu)
e 016/ ASPSP weryfikuje tozsamos$¢ TPP oraz PSU (na podstawie pierwszego tokena
dostepowego)
e 017/ ASPSP przekazuje do TPP nowy token dostepowy (zawierajgcy informacje o zakresie

dostepu), w przypadku AlS wielokrotnej wraz z refresh tokenem
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UDZIELENIE ZGODY Z POBRANIEM LISTY RACHUNKOW (UWIERZYTELNIENIE W ZEWNETRZNYM NARZEDZIU AUTORYZACYINYM)

1.4.4.25

©
=
E g 008
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]
=
=
001 003 013 014
- | Logowanie w Okresleniz
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2 cemyfikatu TPP PsU ‘tokena gdanie ‘tokena tokena do TPP

llustracja 10: AlS. Udzielenie zgody z pobraniem listy rachunkéw (uwierzytelnianie w zewnetrznym narzedziu
autoryzacyjnym)
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004 /
005 /
006 /

007 /

Cofniecie zgody
PSU inicjuje proces w interfejsie TPP
TPP wyswietla liste zgdd

PSU wybiera konkretng zgode z listy zgdd, w ramach ktérej dokonane zostang zmiany
PSU cofa zgode na ustuge AlS
TPP wysyfa do ASPSP Zzadanie uniewaznienia tokena
ASPSP weryfikuje tozsamos¢ TPP na podstawie certyfikatu (lub takze na podstawie

rejestru TPP)

ASPSP uniewaznia token powigzany ze zgodga

Al5  COFNIECIE ZGODY

-} 001 003 o0
wy Logowanie w
o serwisie/aplikacji
TFP Wybar kontekstu Cofnigcie zgody
|_
o 002 _oos
o ‘Zgdanie
= Wyiwietlenie unizwainienia
listy zg6d tokena
|
. )
E o006 o007
v Wengiikaga || Unizaasmenie
<< certyfikatu TPP tokena
llustracja 11: AlS. Cofniecie zgody
1.4.4.3 Proces udzielenia zgody PSU na wykonanie ustugi CAF

Proces udzielania zgody przez PSU dla ASPSP na wykonanie ustugi CAF zostanie opracowany w kolejnej
wersji dokumentu. Na potrzeby aktualnej wersji przyjmuje sie, ze zapytanie w ramach ustugi CAF jest

wykonywane wytgcznie w sytuacji uprzednio udzielonej zgody.

Ten utwoér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

20/77


https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 2.0

145 Zastosowanie mechanizmu silnego uwierzytelnienia (SCA)

ASPSP korzystajg z dowolnego wybranego przez siebie systemu silnego uwierzytelnienia PSU (Strong
Customer Authentication — SCA), a standard PolishAPI nie definiuje ani nie rekomenduje zadnego ze
sposobdéw przeprowadzania tej procedury. Ponadto, decyzja o zwolnieniu danej transakcji z obowigzku
realizacji procedury SCA pozostaje w wytgcznej gestii ASPSP.

1.4.6 Realizacja ustug w zakresie Zgodnosci

Kazde ASPSP jest zobowigzane do udostepniania ustug w zakresie ustug Zgodnosci na mocy PSD2 oraz
powigzanych aktow prawnych. ASPSP udostepnia rachunki zgodne z definicjg zawartg w rozdziale 3.2.1
oraz niezaleznie podejmuje decyzje o zakresie udostepnianych online danych dot. rachunkéw
ptatniczych dostepnych w ramach tej ustugi. Realizacja ustug w zakresie Zgodnosci nie bedzie
wymagata relacji umownej pomiedzy ASPSP a TPP.

1.4.7 Realizacja ustug w zakresie Premium

Kazde ASPSP podejmuje decyzje o udostepnianiu ustug w zakresie Premium oraz, w przypadku decyzji
o rozpoczeciu ich oferowania, ksztattuje ich zakres niezaleznie. Realizacja ustug w zakresie Premium
bedzie wymagata relacji umownej pomiedzy ASPSP a TPP.

1.5 Rozwoj standardu PolishAPI

W chwili obecnej standard PolishAPI definiuje zakres Zgodnosci dla ustug AlS, PIS i CAF. Zaktada sie
staty rozwdj standardu w odpowiedzi na zmiany regulacyjne, technologiczne i biznesowe na rynku
polskim oraz europejskim. Zmiany beda publikowane jako kolejne wersje specyfikacji standardu
PolishAPI.
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2 Stownik pojec¢ uzytych w dokumencie

Account Information Service (AIS) — ustuga dostepu do informacji o rachunku, zdefiniowana w art. 66
PSD2.

Account Information Service Provider (AISP) — Dostawca Swiadczacy Ustuge Dostepu do Informacji o
Rachunku — TPP uzywajace interfejsu XS2A w celu dostepu do informacji o rachunku ptatniczym PSU.

Confirmation of the Availability of Funds (CAF) — ustuga potwierdzania dostepnosci na rachunku
ptatniczym ptatnika kwoty niezbednej do wykonania transakcji ptatniczej, zdefiniowana w art. 65 PSD2.

External Authorization Tool (EAT) — zewnetrzne narzedzie autoryzacyjne, bedgce systemem
zapewniajgcym procedure SCA czyli silnego uwierzytelnienia PSU.

European Banking Authority (EBA) — Europejski Urzgd Nadzoru Bankowego.
ETSI — Europejski Instytut Norm Telekomunikacyjnych.

OAuth2 — Oauth2 jest otwartym standardem autoryzujgcym. Pozwala uzytkownikom dzieli¢ swoje
prywatne zasoby (np. zdjecia, filmy, kontakty) przechowywane na jednej stronie z inng strong bez
koniecznosci zagtebiania sie w obstuge ich poswiadczen, dostarczajac zazwyczaj nazwe uzytkownika
oraz token (hasto jednorazowe).

Payment Initiation Service Provider (PISP) — Dostawca Swiadczacy Ustuge Inicjowania Transakcji
Ptatniczej — TPP uzywajace interfejsu XS2A w celu inicjacji transakcji ptatniczej w ciezar rachunku PSU.

Payment Initiation Services (PIS) — ustuga inicjowania transakcji ptatniczej, zdefiniowana w art. 67
PSD2.

Payment Instrument Issuer Service Provider (PIISP) — Dostawca Wydajacy Instrumenty Ptatnicze
Oparte na Karcie — TPP uzywajace interfejsu XS2A w celu potwierdzania dostepnosci na rachunku
pfatniczym PSU kwoty niezbednej do wykonania transakcji ptatniczej realizowanej w oparciu o
instrument wydany przez PIISP.

Payment Services Directive (PSD) — Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady
w sprawie ustug ptatniczych w ramach rynku wewnetrznego.

Payment Services Directive 2 (PSD2) — Dyrektywa 2015/2366 Parlamentu Europejskiego i Rady
w sprawie ustug ptatniczych w ramach rynku wewnetrznego, uchylajgca Dyrektywe 2007/64/WE.

Payment Services User (PSU) — uzytkownik ustug ptatniczych, osoba fizyczna lub prawna korzystajaca
z ustugi ptatniczej w charakterze ptatnika, odbiorcy lub ptatnika i odbiorcy.

Rachunek ptatniczy — rachunek prowadzony w imieniu co najmniej jednego uzytkownika ustug
ptatniczych, wykorzystywany do wykonywania transakcji ptatniczych.

Regulatory Technical Standard (RTS) — Rozporzgdzenie Delegowane Komisji (UE) nr 2018/389 z dnia
27.11.2017, uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady 2015/2366 w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania klienta i wspdlnych i
bezpiecznych otwartych standardéw komunikacji.

Revised Payment Services Directive (PSD2) — Dyrektywa 2007/64/WE Parlamentu Europejskiego i
Rady 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku
wewnetrznego (znowelizowana dyrektywa w sprawie ustug ptatniczych).
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Strong Customer Authentication (SCA) — silne uwierzytelnianie klienta, oznacza uwierzytelnianie w
oparciu o zastosowanie co najmniej dwdch elementdéw (sktadnikéw) nalezgcych do kategorii: wiedza
(co$, co wie wytgcznie uzytkownik), posiadanie (cos$, co posiada wytgcznie uzytkownik) i cechy klienta
(cos$, czym jest uzytkownik), niezaleznych w tym sensie, ze naruszenie jednego z nich nie ostabia
wiarygodnosci pozostatych, ktére to uwierzytelnianie jest zaprojektowane w sposdb zapewniajacy
ochrone poufnosci danych uwierzytelniajgcych.

Swagger — oprogramowanie open source ktdére pomaga projektowaé, budowaé, dokumentowac i
konsumowad ustugi RESTful Web.

TS 119495 — (v. 1.1.1) specyfikacja techniczna normy odnoszacej sie do profilu certyfikatow
kwalifikowanych na potrzeby dyrektywy w sprawie ustug ptatniczych (Electronic Signatures and
Infrastructures (ESI); Sector Specific Requirements; Qualified Certificate Profiles and TSP Policy
Requirements under the payment services Directive 2015/2366/EU), opublikowana w maju 2018 r.

Udzielenie zgody — proces, w wyniku ktérego PSU udziela TPP zezwolenia na dostep do jego rachunku,
prowadzonego przez ASPSP w celu realizacji ustugi, w tym ustug AIS, PIS i CAF.

Uwierzytelnianie — proces, w wyniku ktérego ASPSP weryfikuje tozsamos¢ PSU.
Ustawa o ustugach ptatniczych (UUP) — Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych.

XS2A (Access to Account) — dostep do rachunkdw ptatniczych, wykorzystywany do wykonywania ustug
AlS, PIS, CAF oraz innych realizowanych w ramach PolishAPI.

Zakres Premium w ramach ustug AlS, PIS i CAF — ustugi wykraczajgce poza wymogi PSD2.

Zakres Zgodnosci w ramach ustug AlS, PIS i CAF — ustugi wymagane przez PSD2.
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3 Definicja biznesowa ustug z zakresu Zgodnosci

3.1 Definicja biznesowa zakresu Zgodnosci dla ustugi PIS

Ustuga inicjowania transakcji ptatniczej w zakresie Zgodnosci polega na udostepnieniu przez ASPSP
mozliwosci zainicjowania ptatnosci z rachunku ptatniczego przez PSU za posrednictwem TPP,
wystepujacego w roli PISP, po uprzednim pozyskaniu odpowiednich zgéd od PSU.

3.1.1 Rodzaje transakcji w zakresie Zgodnosci

W ramach ustugi PIS w zakresie Zgodnosci ASPSP bedzie umozliwiato PSU, za posrednictwem TPP (PISP)
inicjacje ptatnosci spetniajacych tacznie ponizsze warunki:
a) Jest to przelew bankowy
b) Jest to przelew pojedynczy
c) Jestto przelew z datg biezaca
d) Jest to przelew na IBAN (NRB w przypadku ASPSP dziatajgcych w Polsce), w tym przelew do
polskiego Urzedu Skarbowego
e) Jezelijestto przelew krajowy, to rozliczany jest w jednym z ponizszych systemoéw (w zaleznosci,
ktory z systemdw jest wspierany przez ASPSP):
a. Elixir,
b. Express Elixir,
c. SORBNET2,

d. Blue Cash.
f) Jezeli jest to przelew zagraniczny, to rozliczany jest w jednym z ponizszych systemow:
a. SWIFT
b. SEPA
c. TARGET

g) Jest dostepny w ramach interfejsu online danego ASPSP

h) PSU wypetni wszystkie dane wymagane do ztozenia zlecenia wykonania przelewu (ASPSP nie
zapewnia wsparcia w postaci stownikow, list rozwijalnych ani innych kreatoréw), lub w
przypadku procesu opisanego w pkt. 1.4.4.1.2 wszystkie dane z wyjgtkiem numeru rachunku,
z ktorego ptatnosc zostanie zainicjowana.

Dane, ktére przekazuje TPP w zleceniu przelewu nie powinny by¢ modyfikowane przez PSU w domenie
ASPSP. Kazde ASPSP jest zobowigzane do udostepniania ustug w zakresie ustug Zgodnosci na mocy
PSD2 oraz powigzanych aktédw prawnych. ASPSP niezaleznie podejmuje decyzje o zakresie
udostepnianych online danych dotyczacych rachunkdw ptatniczych dostepnych w ramach tej ustugi.
Realizacja ustug w zakresie Zgodnosci nie bedzie wymagata relacji umownej pomiedzy ASPSP a TPP.

3.1.2 Informacja o statusie transakgji

W ramach wymiany komunikatow w ustudze PIS w zakresie Zgodnosci ASPSP powiadomi TPP
niezwtocznie o przyjeciu badz odrzuceniu zlecenia. Dodatkowo TPP bedzie miat mozliwosé pobrania
informacji na temat statusu ptatnosci przy uzyciu metody getPayment z opcjonalng mozliwoscig
zapytania o status wielu pfatnosci (getMultiplePayments), o ile ASPSP bedzie oferowat taka
funkcjonalnosé. ASPSP bedzie miat opcjonalng mozliwosé przekazania do TPP (asynchronicznie)
informacji o statusie ptatnosci przy wykorzystaniu metody /v1.0/accounts/v1.0/paymentCallBack.

Zdefiniowane sg nastepujgce statusy:
a) Przyjete do realizacji (submitted)
b) Oczekujace (pending)
c) Odrzucone (rejected)
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d) Zaksiegowane (done)

Proyjgte do realijmci | submitted) Prryjete do realifacii {submitted)

k!

‘ Oczekujgee (pending)

p -

W

W

Odrzucone [rejected)  Zsksisgowsne [donz) Odrzucone [rejected) Inksizgowane [dore)

llustracja 12: Diagram statusow ptatnosci

3.13 Definicja rachunku ptatniczego

Ustuga ta realizowana jest wytgcznie dla rachunkdw ptatniczych, do ktérych dany PSU posiada dostep
on-line. Rachunek taki musi spetniac tgcznie ponizsze warunki:
a) Jest to rachunek prowadzony dla jednego lub wiekszej liczby uzytkownikéw stuzgcy do
wykonywania transakcji ptatniczych (zgodnie z definicjg UUP),
b) PSU posiada dostep do rachunku on-line.

3.14 Lista pdl wymaganych przez ASPSP w zakresie Zgodnosci

Do poprawnego zainicjowania transakcji ptatniczej w ramach ustugi PIS w zakresie Zgodnosci, ASPSP
moze zazada¢ od PSU, za posrednictwem TPP (PISP), aby ponizsze pola zostaty wypetnione danymi
dotyczacymi zlecenia transakcji. Kazde ASPSP moze oczekiwac od PSU przekazania za posrednictwem
TPP innego zestawu danych.

W odniesieniu do przelewdw zagranicznych uzycie niektérych pdl bedzie opcjonalne, uzaleznione od
funkcjonalnosci obstugiwanej przez dane ASPSP. ASPSP bedzie realizowat pfatnosci pod warunkiem
odpowiedniej inicjacji tej pfatnosci przez TPP tzn. przekazaniu odpowiednich pdl z wtasciwg
zawartoscia.

Pola obowigzkowe, definiujgce TPP:
a) Nazwa TPP

3.14.1 Przelew krajowy

NAZWA POLA WYMAGALNOSC | KOMENTARZE

Adres odbiorcy przelewu Nie

Dla daty wykonania przelewu w przysztosci, tryb
pilnosci odnosi sie do tej daty

Data wykonania przelewu Nie
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Kwota przelewu Tak
Nazwa nadawcy uzupetniana przez ASPSP, aby
. unikng¢ sytuacji, gdzie w zleceniu przelewu
Nazwa nadawcy przelewu Nie wychodzgcym z ASPSP podane sg dane nadawcy
inne niz wtasciciela obcigzanego rachunku.
Nazwa odbiorcy przelewu Tak
Moze zosta¢ podane przez TPP, jednak PSU
Numer rachunku nadawcy przelewu Tak powinien mie¢ mozliwos¢ wyboru rachunku
obcigzanego po przekierowaniu do ASPSP.
Numer rachunku odbiorcy przelewu Tak
Pole opisujgce przelew Tak
Tryb pilnosci Tak ExpressDO, StandardD1
. W przypadku przelewu krajowego Elixir,
Typ przelewu (system) Nie ExpressElixir, Sorbnet, BlueCash, Internal
Waluta Nie W przypadku, ng pole jest puste, ASPSP wykona
przelew w walucie rachunku.
Pole typu bool, dzieki ktoremu klient bedzie
mogt explicite wyrazi¢ zyczenie, ze chce zatozy¢
Blokada Nie blgkade (w przypadku np{. zlecenia przelejwu w
dniu  wolnym). Domyslne zachowanie w
przypadku nieprzekazania parametru definiuje
ASPSP.
Identyfikator transakcji nadany przez
Tak
TPP
3.1.4.2 Przelew krajowy do Organu Podatkowego/Izby Celnej w Polsce
NAZWA POLA WYMAGALNOSC | KOMENTARZE
Adres odbiorcy przelewu Tak
Dane urzedu
. . Dla daty wykonania przelewu w przysztosci,
D ki I N
ata wykonania przelewu '€ tryb pilnosci odnosi sie do tej daty
Identyfikator ptatnika Tak
Stownik:
Typ identyfikatora ptatnika Tak N - NIP, P - PESEL, R - REGON, 1 — Numer
Dowodu osobistego, 2 — Numer paszportu, 3 -
Inny
Identyfikator zobowigzania Nie
Kwota przelewu Tak
Nazwa nadawcy uzupetniana przez ASPSP, aby
unikng¢ sytuacji, gdzie w zleceniu przelewu
Nazwa ptatnika Nie wychodzagcym z ASPSP podane sg dane
nadawcy inne niz wtasciciela obcigzanego
rachunku.
Numer okresu Tak
Moze zosta¢ podane przez TPP, jednak PSU
Numer rachunku nadawcy przelewu Tak powinien mie¢ mozliwos¢ wyboru rachunku
obcigzanego po przekierowaniu do ASPSP.
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TPP

Numer rachunku odbiorcy przelewu Tak

Symbol formularza Tak

Typ okresu Tak

Typ przelewu Tak Wartosc stata — przelew do urzedu skarbowego

Tryb pilnosci Tak ExpressDO, StandardD1

Tryb realizacji przelewu (system) Nie Standard (Elixir), ekspres (ExpressElixir)

Waluta Tak
Pole typu bool, dzieki ktéremu klient bedzie
mogt explicite wyrazi¢ zyczenie, ze chce zatozyé

Blokada Nie blqkade (w przypadku np’. zlecenia przeletwu w
dniu wolnym). Domyslne zachowanie w
przypadku nieprzekazania parametru definiuje
ASPSP.

Identyfikator transakcji nadany przez Tak

3.14.3 Przelew zagraniczny EEA

NAZWA POLA WYMAGALNOSC | KOMENTARZE

Adres odbiorcy przelewu Nie

. . Dla daty wykonania przelewu w przysztosci,
D k I N
ata wykonania przelewu '€ tryb pilnosci odnosi sie do tej daty

Kwota przelewu Tak
Nazwa nadawcy uzupetniana przez ASPSP, aby
unikna¢ sytuacji, gdzie w zleceniu przelewu

Nazwa nadawcy przelewu Nie wychodzgcym z ASPSP podane s3 dane
nadawcy inne niz wtasciciela obcigzanego
rachunku.

Nazwa odbiorcy przelewu Tak
Moze zosta¢ podane przez TPP, jednak PSU

Numer rachunku nadawcy przelewu Tak powinien mie¢ mozliwos¢ wyboru rachunku
obcigzanego po przekierowaniu do ASPSP.

Numer rachunku odbiorcy przelewu Tak

Pole opisujgce przelew Tak

Tryb realizacji przelewu Tak Standard, express

Typ przelewu (system) Nie SEPA, Instant SEPA, Target

Waluta Nie Wartos¢ stata - EUR
Pole typu bool, dzieki ktéremu klient bedzie
mogt explicite wyrazi¢ zyczenie, ze chce zatozyé

Blokada Nie blqkade (w przypadku nrf. zlecenia przelgwu w
dniu  wolnym). Domyslne zachowanie w
przypadku nieprzekazania parametru definiuje
ASPSP.

Identyfikator transakcji nadany przez Tak

TPP

Oy
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3.14.4 Przelew zagraniczny inny niz EEA

NAZWA POLA WYMAGALNOSC | KOMENTARZE
Dla daty wykonania przelewu w przysztosci,

Data wykonania przelewu Nie tryb pilnosci (realizacji przelewu) odnosi sie do
tej daty
Nazwa nadawcy uzupetniana przez ASPSP, aby
unikng¢ sytuacji, gdzie w zleceniu przelewy

Numer rachunku nadawcy przelewu Tak wychodzagcym z ASPSP podane s3 dane
nadawcy inne niz wtasciciela obcigzanego
rachunku.

Numer rachunku odbiorcy przelewu Tak
Nazwa nadawcy uzupetniana przez ASPSP, aby
unikng¢ sytuacji, gdzie w zleceniu przelewu

Nazwa nadawcy przelewu Nie wychodzagcym z ASPSP podane s3 dane
nadawcy inne niz wtasciciela obcigzanego
rachunku.

Nazwa odbiorcy przelewu Tak

Adres odbiorcy przelewu Nie

Pole opisujgce przelew Tak

Kwota przelewu Tak

Waluta Tak

Numer BIC/SWIFT Banku odbiorcy Nie Pola warunkowe — wymagalnos¢ zalezna od

Krai Banku odbi Ni docelowej specyfikacji Banku

raj Banku odbiorcy 1€ implementujgcego standard PolishAPI

Nazwa Banku odbiorcy Nie

Adres Banku odbiorcy Nie

Kod banku odbiorcy Nie

Klauzula kosztowa Nie

Tryb realizacji przelewu Tak Standard, urgent, express

Typ przelewu (system) Nie SWIFT
Pole typu bool, dzieki ktéremu klient bedzie
mogt explicite wyrazi¢ zyczenie, ze chce zatozy¢

Blokada Nie blqkade (w przypadku an- zlecenia przele'wu w
dniu wolnym). Domyslne zachowanie w
przypadku nieprzekazania parametru definiuje
ASPSP.

Identyfikator transakcji nadany przez

Tak
TPP
3.1.5 Diagram zapytania w ramach ustugi PIS w zakresie Zgodnosci

Diagram zostat przedstawiony w Przypadku Uzycia #1 w rozdziale 4.

3.1.6

Autoryzacja transakcji ptatniczej zainicjowanej za pomocg ustugi PIS

ASPSP zapewnia mozliwos¢ autoryzacji transakcji ptatniczej zleconej przez PSU za pomoca ustugi
inicjowania transakcji ptatniczej w rozumieniu ustawy o ustugach ptatniczych (UUP), bez wzgledu na
metode autoryzacji oraz jej ztozonos$¢. Wybdr metody autoryzacji jest po stronie ASPSP.

Oy
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3.2 Definicja biznesowa zakresu Zgodnosci dla ustugi AIS

Ustuga dostepu do informacji o rachunku w zakresie Zgodnosci polega na udostepnieniu przez ASPSP
danych dotyczacych historii transakcji oraz wybranych informacji dotyczgcych rachunku ptatniczego,
do ktérego PSU posiada aktywny dostep on-line. Dostep udzielany jest dla TPP wystepujgcego jako
AISP, po uprzednim pozyskaniu odpowiednich zgdéd od PSU. Ponadto, ASPSP udostepni mechanizmy
filtrowania danych, zgodnie z kryteriami dostepnymi on-line w systemie ASPSP (czyli przez bankowos¢
elektroniczng), np.:

a) Data ksiegowania transakcji (wg wskazanej konkretnej daty ksiegowania oraz w podanym

zakresie dat)
b) Kwota transakcji
c) Obcigzenia i uznania na rachunku pfatniczym

3.2.1 Definicja rachunku ptatniczego

Ustuga ta realizowana jest wytgcznie dla rachunkdw ptatniczych, do ktérych dany PSU posiada dostep
on-line. Rachunek taki musi spetniac tgcznie ponizsze warunki:
c) Jest to rachunek prowadzony dla jednego lub wiekszej liczby uzytkownikéw stuzgcy do
wykonywania transakcji ptatniczych (zgodnie z definicjg UUP),
d) PSU posiada dostep do rachunku on-line.

3.2.2 Czestotliwosc¢ zapytan w zakresie Zgodnosci

W ramach ustugi AIS w zakresie Zgodnosci, TPP (AISP) moze zazgdaé¢ od ASPSP przestania historii
rachunku ptatniczego oraz wybranych informacji o rachunku ptatniczym:
a) Do 4 razy w ciggu 24 godzin od momentu przestania pierwszego zapytania, w przypadku, gdy
pobranie danych nie jest inicjowane na zagdanie PSU za posrednictwem TPP (AISP), ale przez
TPP (AISP) na mocy zgdd wyrazonych uprzednio przez PSU;
b) Kazdorazowo, w przypadku, gdy zadanie jest bezposrednio inicjowane przez PSU za
posrednictwem TPP (AISP).

Wieksza czestotliwos¢ zapytan w przypadku, gdy pobranie danych nie jest inicjowane na zgdanie PSU
za posrednictwem TPP (AISP), ale przez TPP (AISP) na mocy zgéd wyrazonych uprzednio przez PSU,
moze by¢ realizowana w ustudze AIS wytgcznie w zakresie Premium i jest przedmiotem odrebnych
ustalen bilateralnych pomiedzy ASPSP i TPP (AISP).

3.2.3 Zakres informacji dot. historii rachunku ptatniczego w zakresie Zgodnosci

W zakresie Zgodnosci ustugi AIS jest udostepnienie petnej dostepnej on-line historii rachunku w
zakresie transakcji zaksiegowanych, oczekujgcych i odrzuconych na danym rachunku ptatniczym, wraz
z mechanizmami filtrowania danych (w tym zakres dat dla historii transakcji) dla PSU, oraz blokad,
ktore sg widoczne dla PSU w kanale on-line ASPSP. Przy czym transakcja oczekujgca (pending) oznacza
transakcje niezaksiegowang, niemodyfikowalng, wptywajacg na dostepne $rodki (saldo dostepne).
Zgodnie z regulacjami, udostepnienie historii rachunku wigze sie z procesem SCA zawsze (niezaleznie
od zastosowanych wytgczen od obowigzku stosowania SCA), gdy klient uzyskuje dostep do rachunku
online po raz pierwszy oraz gdy zapytanie dotyczy historii dtuzszej niz 90 dni. SCA mozna nie stosowac
jezeli zapytanie dotyczy historii transakcji ptatniczych przeprowadzonych w ciggu ostatnich 90 dni, pod
warunkiem ze nie mineto wiecej niz 90 dni odkad ostatni raz uzyskano dostep do historii obejmujacej
do 90 dni i zastosowano SCA.
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3.24

Lista pol udostepnianych przez ASPSP w zakresie Zgodnosci

W ramach odpowiedzi na przestane przez TPP (AISP) zgdanie, ASPSP przesyta odpowiedz w zakresie

ponizszych pol.

Typ transakcji

NAZWA POLA WYMAGALNOSC | KOMENTARZ

Numer rachunku Tak Numer rachunku

Waluta rachunku Nie Dla kazdego rachunku ptatniczego

Imiona i nazwisko / Nazwa PSU Tak Dla osol?y fizycznej imiona i nazwisko, dla osoby
prawnej nazwa

Adres PSU Nie Adres posiadacza rachunku

Dostepne érodki Tak Doste;pnfe. srodki w walucie rachunku - po wykonaniu
transakgcji

Identyfikator transakcji Tak Unikalny identyfikator danej transakcji nadany przez
ASPSP

Kwota w oryginalnej walucie Nie Dla kazdej transakcji w historii rachunku

Saldo ksiegowe rachunku Tak Saldo ksiegowe rachunku - po wykonaniu transakcji

Nie Klucz jednoznacznie identyfikujgcy typ rachunku w

Kod typu rachunku stowniku typow rachunkéw, zdefiniowanym przez

ASPSP

Warunkowo Opis biznesowy typu rachunku powigzanego z
kluczem stownikowym, przekazanym w polu ,,Kod
typu rachunku”.

Typ rachunku Np. rachunek dla konsumenta / firmowy +
odniesienie do produktu, np. konto, karta kredytowa,
rachunek oszczednosSciowy, itd.

Wartos¢ wymagana warunkowo, w przypadku
przekazania pola ,Kod typu rachunku”.

Data transakcji Tak Dla kazdej transakcji w historii rachunku

Kwota Tak Dla kazdej transakcji w historii rachunku

Warunkowo Dla kazdej transakcji w historii rachunku. W

Numer rachunku nadawcy zaleznosci od typu transakcji -
uznaniowa/obcigzeniowa.

Warunkowo Dla kazdej transakcji w historii rachunku. W

Numer rachunku odbiorcy zaleznosci od typu transakcji -
uznaniowa/obcigzeniowa.

Opis Nie Dla kazdej transakcji w historii rachunku

Tytut Tak Dla kazdej transakcji w historii rachunku

Nie Dla kazdej transakcji w historii rachunku. Wartos¢

Kod statusu transakcji klucza stownika statuséw transakcji zdefiniowana
przez ASPSP.

Warunkowo Opis biznesowy statusu transakcji. Wymagany jedli

Status transakgji zostata przekazana wartos¢ stownikowa w polu ,,Kod
statusu transakcji”

Nie Transakcja uznaniowa/obcigzeniowa.

Dla kazdej transakcji w historii rachunku

ID transakcji TPP

Waluta oryginalna transakcji Nie Dla kazdej transakcji w historii rachunku
Nazwa typu rachunku
(definiowana przez ASPSP) Nazwa handlowa produktu
Dane Urzedu Skarbowego Nie Tylko .dla przelewu do Organu Podatkowego / Izby
Celnej w Polsce
Data ksiegowania Nie Dla kazdej transakcji w historii rachunku
Data kursu waluty Nie Dla kazdej transakcji w historii rachunku
Nie Unikalny identyfikator danej transakcji nadany przez

TPP
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klienta

Identyfikator pfatnika w US Warunkowo Tylko -dla przelewu do Organu Podatkowego / I1zby
Celnej w Polsce

Identyfikator zobowiazania w US Nie Tylko _dla przelewu do Organu Podatkowego / Izby
Celnej w Polsce

Kurs transakcji Nie Dla kazdej transakcji w historii rachunku

Kod waluty przgd . Nie Zgodny ze standardem I1SO

przewalutowaniem transakcji

Kod wall,.u'ty po przewalutowaniu | Nie Zgodny ze standardem 1SO

transakgcji

Numer okresu Warunkowo Tylko 'dla przelewu do Organu Podatkowego / I1zby
Celnej w Polsce

N””.’er wirtualny rachunku Nie Dla kazdej transakcji w historii rachunku

odbiorcy

Rok Warunkowo Tylko dla przelewu do Organu Podatkowego / Izby
Celnej w Polsce

Symbol formularza Warunkowo Tylko .dla przelewu do Organu Podatkowego / Izby
Celnej w Polsce

Typ okresu Warunkowo Tylko 'dla przelewu do Organu Podatkowego / Izby
Celnej w Polsce

Typ wptaty Nie Tylko dla przelewu do ZUS

Unikalny identyfikator Nie

instrumentu ptatniczego, za Np. numer karty ptatniczej (maskowany, zgodnie z

ktorego pomocg wykonano prezentacjg danych w interfejsie on-line ASPSP)

transakcje

Dane wtasciciela instrumentu Nie

pfatniczego, za ktérego pomoca Dane wtasciciela karty pfatniczej

wykonano transakcje

Rodzaj operacji Tak Dla kazdej transakcji w historii rachunku

Saldo rachunku po transakcji Nie Dla kazdej transakcji w historii rachunku

Typ identyfikatora ptatnika w US Warunkowo Tylko 'dla przelewu do Organu Podatkowego / Izby
Celnej w Polsce

Nazwa odbiorcy przelewu Nie Dla kazdej transakcji przelewu przychodzacego w

przychodzacego historii rachunku

Adres odbiorcy przelewu Nie Dla kazdej transakcji przelewu przychodzgcego w

przychodzacego historii rachunku

Nazwa odbiorcy przelewu Warunkowo D.Ia ka%dej transakgji prze.lewlu .wychodzqcego w )

wychodzacego hIStOI’I.I rachunk.u..W .zaleznosu od typu transakcji -
uznaniowa/obcigzeniowa.

Adres odbiorcy przelewu Nie Dla kazdej transakcji przelewu wychodzgcego w

wychodzgcego historii rachunku

Adres Banku odbiorcy Warunkowo Tylko dla przelewdw zagranicznych

Kod Banku odbiorcy Warunkowo Tylko dla przelewdw zagranicznych

Nazwa Banku odbiorcy Warunkowo Tylko dla przelewdw zagranicznych

Numer BIC/SWIFT Banku Warunkowo , .

. Tylko dla przelewéw zagranicznych

odbiorcy

Kod kraju Banku odbiorcy Warunkowo Tylko dla przelewdw zagranicznych

Nazwa nadawcy przelewu Tak Dla kazdej transakcji przelewu przychodzgcego w

przychodzacego historii rachunku

Adres nadawcy przelewu Nie Dla kazdej transakcji przelewu przychodzgcego w

przychodzacego historii rachunku

Nazwa nadawcy przelewu Tak Dla kazdej transakcji przelewu wychodzgcego w

wychodzgcego historii rachunku

Adres nadawcy przelewu Nie Dla kazdej transakcji przelewu wychodzgcego w

wychodzgcego historii rachunku

Nazwa konta ustawiona przez Nie

O ile ASPSP udostepnia taka ustuge.
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Nazwa inicjatora transakji Warunkowo V\./.przy[,:)a-d.ku transakgji %Ie.ca.nych p.rzez osobe inng
niz wiasciciel rachunku (imie i nazwisko)
Ni w kut kcji zl h i
Adres inicjatora transakdji ie “przy?a_d. u transakgji zlecanych przez osobe inng
niz whasciciel rachunku
Nazwa TPP Nie \F/)\Ilsprzypadku transakcji inicjowanych w ramach ustugi
MCC Nie Kod dla kazdej transakcji / operacji wykonanej przy
uzyciu karty
Powdd odrzucenia Nie W przypadku transakcji odrzuconych
Data odrzucenia Nie W przypadku transakcji odrzuconych
Data waznosci blokady Nie W przypadku blokad na rachunku
NIP Warunkowo Podstawowy identyfikator ptatnika do ZUS bedacy
numerem NIP.
Warunkowo Wartos$¢ dodatkowego identyfikatora ptatnika do ZUS
Dodatkowy numer (wartos¢ odpowiednia dla wybranego typu
identyfikacyjny ptatnika do ZUS dodatkowego identyfikatora pfatnika z pola , Typ
dodatkowego identyfikatora ptatnika”)
Typ dodatkowego identyfikatora | Nie Warto$¢ stownikowa okreslajgca typ dodatkowego
ptatnika identyfikatora ptatnika do ZUS.
. Nie Warto$¢ numeru deklaracji dla przelewéw do ZUS,
Numer deklaracji .
zgodny z formularzem tego typu przelewow
. Nie Warto$¢ okresu deklaracji dla przelewéw do ZUS,
Okres deklaracji .
zgodny z formularzem tego typu przelewow
Ni W VR fik - - kg
Identyfikator zobowigzania w ie arjcosc |d(?ntYJ atora zoboyquama, z ktérego
7US wynika naleznos¢ dla przelewédw do ZUS, zgodny z
formularzem tego typu przelewow

Opisane w powyzszej tabeli pola stajg sie obligatoryjne dla ASPSP w relacji do zakresu informacji o
rachunkach i transakcjach ptatniczych, jakie dany ASPSP udostepnia w swoim interfejsie online, z
zastrzezeniem wyjatkdw wynikajacych z przepiséw prawa (np. w zakresie szczegdlnie chronionych
danych dotyczacych ptatnosci lub danych osobowych). Kazdy ASPSP moze doda¢ do udostepnianego
zakresu danych na temat rachunku i transakcji dodatkowe pola, wykorzystujgc w tym celu pole auxData
typu Mapa w strukturach Accountlinfo, TransactionlInfo, TransactionHoldInfo, TransactionPendinglinfo
oraz TransactionRejectedInfo.

Lista pdl udostepnianych w przypadku, gdy ASPSP umozliwia skorzystanie z opcji pobrania listy
rachunkéw w ramach procesu udzielania zgody na ustugi AlS lub PIS.

NAZWA POLA WYMAGALNOSC | KOMENTARZ
Tak Numer rachunku w formie maskowanej, widoczne 2
Numer rachunku pierwsze i 4 ostatnie cyfry rachunku lub bez

maskowania, zgodnie z decyzjg ASPSP

Nazwa typu rachunku Tak

N handl k
(definiowana przez Bank) azwa handlowa produktu

Tak Np. rachunek dla konsumenta / firmowy +
Typ rachunku odniesienie do produktu, np. konto, karta kredytowa,
rachunek oszczednosciowy, itd.

3.2.5 Diagramy zapytan w ramach ustugi AIS w zakresie Zgodnosci

Diagram zostat przedstawiony w Przypadku Uzycia#2, w rozdziale 4.
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3.3 Definicja biznesowa zakresu Zgodnosci dla ustugi CAF

Ustuga potwierdzania dostepnosci na rachunku pfatniczym ptatnika kwoty niezbednej do wykonania
transakgcji ptatniczej w zakresie Zgodnosci polega na przestaniu zapytania przez TPP, wystepujgcego w
roli PIISP do ASPSP, o potwierdzenie czy na danym rachunku pfatniczym PSU znajdujg sie srodki w
okreslonej w zapytaniu kwocie, na podstawie zgdd uprzednio udzielonych przez PSU. W odpowiedzi
ASPSP zwraca odpowiedzZ bedgcg komunikatem ,, TAK” albo ,NIE”.

3.3.1 Lista pol wymaganych przez ASPSP w zakresie Zgodnosci

Do poprawnego obstuzenia zapytania o potwierdzenie dostepnosci na rachunku ptatniczym ptatnika
kwoty niezbednej do wykonania transakcji ptatniczej w ramach ustugi CAF w zakresie Zgodnosci, ASPSP
moze zazgdac od PSU, za posrednictwem TPP (PIISP), aby ponizsze pola zostaty wypetnione danymi
dot. zlecenia transakcji. Szczegéty dot. pdl zdefiniowane sg w rozdziale 5.7 Kanoniczny model danych.

NAZWA POLA WYMAGALNOSC | KOMENTARZE

Identyfikator rachunku, Tak Rachunek uprzednio powigzany z instrumentem
ktorego dotyczy zapytanie ptatniczym na bazie zgody wyrazonej przez PSU.
Kwota Tak

Waluta Tak Waluta transakcji

3.3.2 Diagram zapytania w ramach ustugi CAF w zakresie Zgodnosci

Diagram zostat przedstawiony w Przypadku Uzycia #3, w rozdziale 4.
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4 Przyktadowe przypadki uzycia

Biezgca wersja Standardu PolishAPI opisuje sposéb realizacji transakcji opartych o interfejs XS2A w
zakresie Zgodnosci, zdefiniowanym w rozdziale 3 niniejszego dokumentu, a TPP moze uczestniczyé w
tych transakcjach w jednej ze zdefiniowanych rél.

Przyktady obrazujgce wykorzystanie poszczegdlnych ustug zostaty przedstawione w niniejszym
rozdziale. Majg one na celu wytgcznie zilustrowanie krokdéw dla poszczegdlnych ustug i nie powinny
by¢ traktowane jako wyczerpujaca lista dopuszczalnych przypadkéw uzycia.

4.1 Przypadek Uzycia #1: inicjacja pojedynczej ptatnosci przez PISP (PIS)

Wykorzystanie ustugi PIS w zakresie Zgodno$ci zaprezentowane w tym Przypadku Uzycia polega na
zainicjowaniu przez TPP wystepujgcego w roli PISP transakcji ptatniczej w ciezar rachunku ptatniczego
PSU prowadzonego przez ASPSP, w oparciu o stosowne zapisy UUP. ASPSP moze odrzuci¢ transakcje,
jezeli TPP (PISP) nie zostanie zidentyfikowany jako podmiot uprawniony do realizacji ustugi PIS.

4.1.1 Inicjacja pojedynczej ptatnosci przez PISP z wykorzystaniem mechanizmu
uwierzytelniania po stronie ASPSP

Ponizszy diagram odnosi sie do proceséw opisanych w rozdziale 1.4.4.1.1 (Proces udzielenia zgody PSU
na wykonanie ustugi PIS — uwierzytelnianie po stronie ASPSP) oraz 3.1.2 (Informacja o statusie
transakcji).

PIS UDZIELENIE ZGODY | REALIZACIA INICIACII PtATNOSCI (UWIERZYTELNIANIE PO STRONIE ASPSP)

o 001 003 004 008 012
vy Logowaniew | | p| Wypetnienie L
a serwisie/zplikacji Wybér ASPSP formularza Autoryzacja
PR Udzielenie zzady preelevu Uwierzytelnienie platnosci
'y
o 002 005 014 015 012
o ¥ wybwietlen Zadanie inicjacji : Fabrani
= (ySwietlenis sdanie iniciscii Wyiwistienie abranie ststusu
listy ASPSP platnoéci statusu platnoci getPayment pfatnasci
T [y
H
% 005 o007 009 011 016 017
danie yiwietlenie ygenerowanie
o N 73 b Wydwisth W i
w) Weryfikacja | | uwiers ytelnienia szczegdtow | T przeka o G mmrfrE
<T certyfikatu TPP PSU platnoici otp s3danie paymentCallBack

llustracja 13: PIS / Udzielenie zgody i realizacja inicjacji ptatnosci oraz pobranie statusu ptatnosci

4.1.2 Inicjacja pojedynczej ptatnosci przez PISP z wykorzystaniem mechanizmu
uwierzytelniania po stronie ASPSP z wyborem rachunku po stronie ASPSP

Ponizszy diagram odnosi sie do proceséw opisanych w rozdziale 1.4.4.1.1 (Proces udzielenia zgody PSU
na wykonanie ustugi PIS — uwierzytelnianie po stronie ASPSP) oraz 3.1.2 (Informacja o statusie
transakgji).
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UDZIELENIE ZGODY | REALIZACJA INICIAC)I PEATNOSCI (UWIERZYTELNIANIE PO STRONIE ASPSP)

> o1 ooz 002 o8 010 012
(Y] Logowaniew | | 5| Wypshnienie | Wskazanie |
o serwisie/aplikacji Wybor AsPsP formularza rachunku, Autoryzacjs
™ Udzielenia 1g0dy przzlawu Uwierzytelnienia akraptacis patnoci
'y 7 Y 3
o o0z 005 014 015 018
o
- Wyswistlenis Zadanie inicjacii wyéwistienie Paobranie statusu
listy Aspsp platnoci statusu platnoci ZetPayment platnasci
'y Y
o
(7] 006 007 oos 011 013 016 017
o ol . ZadaniE_ . bl L ~ ol Wygenerowanis Realizacjz
wv) weryfikacjs W i i 3daniz, Zwrome odpowieds na
<T certyfikatu TP® PsU listy rachunkow ote preskierowanis 3danie paymentcaliBack

llustracja 14: PIS / Udzielenie zgody i realizacja inicjacji ptatnosci (wybér rachunku po stronie ASPSP) oraz pobranie
statusu ptatnosci

4.1.3 Inicjacja pojedynczej ptatnosci przez PISP z wykorzystaniem mechanizmu
uwierzytelniania w zewnetrznym narzedziu autoryzacyjnym

Ponizszy diagram odnosi sie do proceséw opisanych w rozdziale 1.4.4.1.3 (Proces udzielenia zgody PSU
na wykonanie ustugi PIS — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym) oraz 3.1.2
(Informacja o statusie transakcji).

PIS UDZIELENIE ZGODY | REALIZACIA INICJACH PEATNOSCI (UWIERZYTELNIANIE W ZEWNETRZNYM NARZEDZIU AUTORYZACYINYM)

g
=
E5
55 oos 010 o1z
e E WySwietienie
> o .
w g szczagéldw Autoryzacjs
-:‘3 Uwierzytelnizniz platnodci piatnosci
< 3
a 001 oo3 ooa
A Logowanie w |y Wypsinienie
serwisie/aplikadi Wybar ASPSP formularza
TR Udzielenie zzody przelewu
& o002 o5 008 D14 o015 018
= Przakazznie
wywietienie Zgdanie inicjac]i #3dania Wyswistenie Pobranis statusu
sty asPsP phatnogci uwizrzytelnienia statusu platnodci gatPayment pistnosci
* B
a |
E aos o007 011 013 016 o017
s Inicjacja procesu wygenerawanie | ||
< wenyfikacga uwierzytelnienia *| iprzekazanie Realizaca odpowiedi na
ceryfikatu TR PSU ot #3dania 3danie paymentCallBack

llustracja 15: PIS / Udzielenie zgody i realizacja inicjacji ptatnosci (uwierzytelnienie w zewnetrznym narzedziu
autoryzacyjnym) oraz pobranie statusu ptatnosci

4.2 Przypadek Uzycia #2: wyswietlenie informacji o rachunku ptatniczym
przez AISP (AIS)

Wykorzystanie ustugi AIS w zakresie Zgodnosci zaprezentowane w tym Przypadku Uzycia polega na
pozyskaniu przez TPP wystepujacego w roli AISP informacji na temat rachunku ptatniczego PSU,
prowadzonego przez ASPSP, w oparciu o stosowne zapisy UUP.
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Proces udzielenia zgody na skorzystanie z ustugi AlS zostat opisany w rozdziale 1.4.4.2. W opisanym
ponizej Przypadku przyjeto zatozenie, ze PSU udzielit AISP zgody na pobranie danych w okreslonym
zakresie. Zapytanie jest inicjowane przez AISP w imieniu PSU.

Proces ten zostat wysokopoziomowo pokazany na ponizszym diagramie.

AIS  WYSWIETLENIE INFORMACJI O RACHUNKU

=)
vy
o
AIS / UDZIELENIE 2GODY 001 004
AIS / EDYCJA PARAMETROW DOSTEPU " o getAccount /
a. token, refrash Wyiwietlenie
= token wynikéw tadania
X
o 002 003
[72]
% Weryfikacja Odpowieds na
certyfikatu TPP 23danie
<

llustracja 16: AIS / Wyswietlenie informacji o rachunku ptatniczym przez AISP

4.3 Przypadek uzycia #3: zapytanie o dostepnos¢ srodkow przez PIISP
(CAF)

Wykorzystanie ustugi CAF w zakresie Zgodnosci zaprezentowane w tym Przypadku Uzycia polega na
zainicjowaniu przez TPP wystepujgcego w roli PIISP zapytania o dostepnos¢ srodkéw w kwocie
transakcji na rachunku ptatniczym PSU, w oparciu o stosowne zapisy UUP.

PSU musi uprzednio wskaza¢ PIISP rachunek ptatniczy, ktéry bedzie kazdorazowo odpytywany o
dostepnos¢ srodkdw oraz udziela uprzednich zgdd na udzielanie odpowiedzi przez ASPSP
prowadzacego dany rachunek pfatniczy. PSU inicjuje proces biznesowy wymagajacy weryfikacji, czy na
wskazanym uprzednio przez PSU rachunku ptatniczym znajdujg sie dostepne srodki w kwocie co
najmniej rowniej kwocie zapytania. W celu realizacji ustugi, PIISP nawigzuje sesje XS2A z ASPSP,
dokonuje zapytania i uzyskuje odpowiedz ,, TAK” lub ,NIE”.

Proces ten zostat wysokopoziomowo pokazany na ponizszym diagramie.
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CAF  ZAPYTANIE O DOSTEPNOSC SRODKOW

001
2 Inicjacja transakeji przy
2 uzyciu instrumentu

ptatniczego

A 4
o 002 005
o Zadanie potwierdzenia Otrzymanie potwierdzenia
= dostepnosci srodkow dostepnosci srodkow

A

A 4
o 004
8 s Weryfikacja zgody i
2 Weryfikacja certyfikatu TPP przekazanl?n;r;furmaql do

llustracja 17: llustracja 16: CAF / Zapytanie o dostepnos¢ srodkow

Proces ten moze by¢ wykorzystany np. do dokonywania autoryzacji transakcji instrumentami
pfatniczymi niepowigzanymi z rachunkiem pfatniczym prowadzonym przez wydawce instrumentu.
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5 Specyfikacja techniczna PolishAPI

5.1

Zatozenia techniczne

Ponizsza tabela prezentuje zatozenia techniczne przyjete dla PolishAPI:

LP

ZAtOZENIE

OPIS

UZASADNIENIE

1

Bezposrednia
komunikacja TPP-ASPSP

TPP i ASPSP w ramach
podstawowego wariantu PolishAPI
komunikuja sie bezposrednio.

Stosowana architektura peer-to-peer
zwieksza bezpieczenstwo, wydajnosc i
pozwala na uniknigcie pojedynczego
punktu awarii.

Rola HUB PSD2

W przypadku korzystania przez
ASPSP z ustug HUB PSD2 jest to
neutralne dla TPP. HUB PSD2
przedstawia  sie  certyfikatem
ASPSP, z perspektywy TPP nie ma
roznicy czy taczy sie z HUB PSD2 czy
z ASPSP bezposrednio.

Utatwienie wdrozenia APl i standardu
PolishAPI w sposdb wydajny i
bezpieczny.

Komunikacja TPP-ASPSP
to serwer-serwer

Nie jest dopuszczalna
bezposrednia komunikacja
urzadzenia klienta (np. aplikacji
mobilnej) z serwerami PolishAPI
ASPSP. Nalezy prawnie zobligowac
TPP do zabezpieczenia kluczy
dostepowych  (tzw  certyfikat
dostepowy). W  szczegdlnosci
certyfikaty dostepowe nie moga
by¢ instalowane w aplikacjach
mobilnych  udostepnianych dla
PSU)

Rozdzielenie kroku
wyrazenia zgody klienta
od realizacji operacji

Krok wyrazenia zgody klienta na
realizacje ustugibedzie oddzielony
od samej realizacji operacji.
Jednym ze skutkow jest to, iz samo
wyrazenie zgody nie rodzi skutkéw
finansowych.

Elastycznos¢ we wdrazaniu nowych
ustug, w tym Ustug Premium.

Zakres PolishAPI

Zakres PolishAPI specyfikuje:

- sposéb wyrazenia zgody na
wykonywanie przez TPP operacji
w imieniu klienta

- zakres operacji i uprawnien

- URL, pod jakim dana ustuga jest
dostepna

- standardowy zakres parametréw
per ustuga

- mechanizmy zabezpieczen

- zasady komunikacji

- obstuge btedow

PolishAPI nie specyfikuje

- petnego zakresu funkcjonalnosci,
ktére majg by¢ udostepnione
przez ASPSP, oraz ktére z nich
bedg w Ustugach Zgodnosci

- petnej specyfikacji pdl per ustuga
dla kazdego ASPSP

RTS uzaleznia zakres funkcjonalnosci i
zakres danych od zakresu
funkcjonalnosci udostepnianych w
bankowosci internetowej, ktora jest
rézna u kazdego ASPSP

Oy
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5.2 Nawigzanie sesji XS2A

Wykorzystanie przez TPP ustug biznesowych (AIS, PIS, CAF), udostepnianych po stronie ASPSP, wymaga
nawigzania tzw. sesji komunikacyjnej po stronie rozwigzan technicznych wymienionych podmiotow.

Proces nawigzywania sesji komunikacyjnej z interfejsem XS2A obejmuje zadania i odpowiedzi
przekazywane pomiedzy TPP i ASPSP przy uzyciu ustug technicznych tego interfejsu (AS — Authorization
Service), ktérego efektem jest ustanowienie sesji komunikacyjnej po stronie ASPSP i przekazanie do
TPP jej technicznej reprezentacji, w tym meta danych takich jak czas jej waznosci.

Nawigzanie sesji komunikacyjnej moze uwzgledniaé konieczno$é dokonania silnego uwierzytelnienia
PSU. Ze wzgledu na wybrang metode SCA (po stronie ASPSP lub tzw. decoupled) proces nawigzywania
sesji komunikacyjnej moze sie rdéznié. Bez wzgledu na wspomniane réznice w metodach SCA,
nawigzanie sesji komunikacyjnej opiera sie na zatozeniach standardu OAuth 2.0 w nastepujacych
kwestiach:

a) Wymaganym sposobem autoryzacji dostepu do zasobdw ASPSP, udostepnianych poprzez
interfejs biznesowy XS2A, jest zwrdcenie przez serwer po stronie ASPSP, w odpowiedzi na
zadanie wystane przez TPP, jednorazowego kodu autoryzacyjnego (authorisation code) — w
rozumieniu Art. 4 RTS, ktdéry zostanie w kolejnym kroku wykorzystany przez TPP do uzyskania
tzw. tokena dostepu (ang. access token) - zgodnie z zapisami standardu OAuth 2.0

b) Parametr state, wysytany przez TPP w zgdaniu autoryzacji (punkt a), musi by¢ unikalny dla
kazdego procesu autoryzacji realizowanego przez danego TPP

c) Sugeruje sie aby po stronie serwera ASPSP jednorazowy kod uwierzytelniajgcy oraz token
dostepu byly identyfikatorem zasobu w bazie danych, w ktédrym wskazane dane tego zasobu
postuzg do identyfikacji PSU, na rzecz ktérego generowany jest token dostepu lub realizowana
jest okreslona operacja biznesowa.

Zastosowanie tzw. stateless token (np. JWT Token - RFC 7519) powinno by¢ stosowane tylko
w przypadku, gdy ujawnienie danych o kliencie (w tym identyfikatora) ASPSP jest zgodne z
polityka bezpieczeristwa

d) Wraz z tokenem dostepu przekazywany jest do TPP réwniez parametr scope (taki sam, jak w
zadaniu wystanym przez TPP)

Postugiwanie sie przez TPP wazng sesjg komunikacyjng jest warunkiem koniecznym otrzymywania
poprawnych odpowiedzi na zadania wysytane do ustug biznesowych interfejsu XSS2A.

Schemat przebiegu procesu nawigzywania sesji komunikacyjnej XS2A przedstawia ponizszy diagram.

1. Rozpoczecie przez PSU procesu w domenie TPP

2. Nawiazanie komunikacji pomiedzy TPP a ASPSP (w tym
identyfikacja TPP)

3. Uwierzytelnienie PSU zgodnie z wybranym mechanizmem
(w przypadku ustugi AIS wielokrotnej krok opcjonalny)

4. Przekazanie Authorization Code

5. Pobranie tokenu autoryzacyjnego przez TPP od ASPSP (w
przypadku ustugi AIS wielokrotnej - wraz z tzw. refresh
tokenem umoiliwiajgcym pobieranie kolejnych tokenow na
potrzeby wielokrotnego pobierania danych).

llustracja 18: Wysokopoziomowy diagram nawigzywania sesji XS2A
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Realizacja transakcji w ramach ustug biznesowych interfejsu XS2A odbywa sie w ramach dedykowanej,
odrebnej sesji komunikacyjnej, przy czym dla wybranych metod w ramach ustug AIS i PIS, i przy
spetnieniu warunkdéw okreslonych w czes$ciach biznesowej i technicznej dyrektywy PSD2, dopuszczalne
jest wielokrotne wykorzystanie tej samej sesji komunikacyjnej, przy wysytaniu zgdan do ustug
biznesowych interfejsu XS2A, bez koniecznosci kazdorazowego przeprowadzenia procedury SCA dla
PSU oraz przy zachowaniu czasu waznosci tej sesji komunikacyjnej, po ktérym zostanie ona
automatycznie uniewazniona przez ASPSP.

Ustuga techniczna interfejsu XS2A, moze oferowac alternatywny, automatyczny (nie wymagajacy
interakcji z PSU) mechanizm nawigzania sesji komunikacyjnej, ktdrym jest tzw. refresh token.
Mechanizm ten umozliwia odnowienie uprzednio uniewaznionej przez ASPSP sesji komunikacyjnej, bez
koniecznosci ponownego przeprowadzenia procedury SCA, w oparciu o osobny identyfikator sesji
(refresh token) przekazywany do TPP w odpowiedzi na Zzgdanie nawigzania pierwotnej sesji
komunikacyjnej. Ten mechanizm nawigzywania sesji komunikacyjnej moze by¢ uzyty tylko dla tych
ustug biznesowych interfejsu XS2A, dla ktérych zostato to dozwolone zapisami regulacyjnymi
dyrektywy PSD2, np. AlS wielokrotny. Mechanizm ten jest dodatkowo opisany w rozdziale 11.3.

5.3 Definicja tokena dostepu

Token dostepu (ang. access token) stanowi techniczng reprezentacje sesji komunikacyjnej, o
ustalonym czasie waznosci, nawigzanej pomiedzy TPP i ASPSP w kontekscie scisle okreslonego PSU i
dla scisle okreslonego zakresu ustug i zasobdw po stronie ASPSP, do ktérych TPP uzyskat dostep. Token
dostepu jest ciggiem znakdw, ktdrego rolg jest potwierdzenie autoryzacji dostepu do zabezpieczonych
zasoboéw, udostepnianych przez ustugi interfejsu XS2A. Token dostepu moze posiadac rézne formaty i
sposoby interpretacji. Ostateczne wtasciwosci tokena dostepu zalezg od systemow autoryzacyjnych po
stronie ASPSP, ktdre dokonujg implementacji standardu Polish API.

Zgodnie z regulacjami opisanymi w RTS dyrektywy PSD2, w zaleznosci od ustugi biznesowej interfejsu
XS2A (AIS, PIS), dla ktérej zostata ustanowiona sesja komunikacyjna, token dostepu moze by¢
wykorzystywany jednokrotnie lub wielokrotnie, zanim ulegnie on uniewaznieniu przez ASPSP, co
bedzie sie wigzato z koniecznoscig ponownego przeprowadzenia procedury SCA dla PSU, w przypadku
zamiaru ponownego skorzystanie z tej ustugi.

5.4 Wzajemne uwierzytelnienie TPP i ASPSP

Uwierzytelnienie wzajemne TPP i ASPSP nastepuje na podstawie certyfikatow X.509v3 wystawionych
przez zaufang strone trzecig. Zaufang trzecig strong, w szczegdlnosci moze by¢ instytucja petnigca
funkcje Hub tozsamosci. Mogg nim by¢ takze inne podmioty powigzane relacjami zaufania opartymi o
mechanizmy infrastruktury klucza publicznego.

Wszystkie operacje sktadajace sie na wyszczegdlnione i opisane w standardzie przeptywy sg mozliwe
jedynie w sytuacji poprawnego uwierzytelnienia w procesie, na ktéry sktada sie wzajemne
uwierzytelnienie serwera jak i klienta (Mutual authentication). TPP i ASPSP mogg wystepowac w roli
zarowno serwera, jak i klienta, ale w kazdym przypadku wymagane jest wzajemne uwierzytelnienie
stron komunikacji.

Opis infrastruktury klucza publicznego wykorzystywanej na potrzeby uwierzytelnien stron (TPP, ASPSP,
PISP) nie stanowi czeSci standardu PolishAPl. Powinien by¢ opisany w oddzielnych dokumentach
(standardach roboczych) z uwzglednieniem struktury relacji zaufania pomiedzy urzedami certyfikacji
oraz interoperacyjnosci PolishAPI z innymi tego rodzaju rozwigzaniami dziatajgcymi w innych krajach.
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5.5 Protokot komunikacyjny

Jako protokét komunikacyjny zastosowany zostanie HTTP/2 lub HTTP 1.1, zabezpieczony za pomocag
protokotu TLS 1.2+ z wzajemnym uwierzytelnianiem klienta i serwera za pomocg certyfikatéw X.509v3
(Mutual authentication). Ze wzgledu na wymadg zapewnienia niezaprzeczalnosci (podpisywanie zgdan
i odpowiedzi) w komunikacji http stosowana bedzie jedynie metoda POST.

5.6 Schemat nazewnictwa zasobow

Ustugi PolishAPI beda udostepniane pod adresami zgodnymi z nastepujgcym wzorcem:

https://{domenaDNS}/{v{numerWersjiZasobu 1}/{nazwaZasobu 1}}/.../v{numerWersjiZasobu

n}/{nazwaZasobu n}

Opis pol:

a) Domena DNS/adres— pod ktorym ASPSP udostepnia ustugi PolishAPI (informacja udostepniana

w rejestrze PSD2)

b) Numer wersji zasobu — numer wersji zgodnie ze specyfikacjg PolishAPI (liczba przed kropka) i
kolejnej wersji interfejsu w ramach danego ASPSP (liczba po kropce)
c) Nazwa zasobu — nazwa zasobu, ktérego dotyczy zapytanie; dopuszczalne sg Sciezki
zagniezdzajgce zasoby, np. /v{numer wersji zasobu accounts}/accounts/v{numer wersji zasobu
transactionsDone}/transactionsDone

5.7 Kanoniczny model danych

W celu unifikacji typéw danych zostat zaproponowany kanoniczny model danych przedstawiony w
tabeli. Szczegdtowa definicje modelu zawiera Zatacznik nr 1.

zagranicznych

NAZWA KLASY PRZEZNACZENIE API

Accountlban Numer konta Podstawowe
AccountBaselnfo Klasa zawierajgca podstawowe dane o rachunku | Podstawowe
AccountForeign Numer konta w formacie dla przelewédw | Podstawowe

Accountinfo

Klasa informacji o koncie

Podstawowe /

TPP

CallBack
AccountinfoRequest Klasa zapytania o pojedynczy rachunek Podstawowe
AccountResponse Klasa odpowiedzi na zapytania o konto PSU Podstawowe
AccountsRequest Klasa zapytania o rachunki Podstawowe
AccountsRequest Klasa zgdania zwrotnego z listg rachunkdéw CallBack
AccountsResponse Klasa odpowiedzi na zapytania o wiele kont PSU Podstawowe
AddPaymentResponse Klasa odpowiedzi na zgdanie inicjacji ptatnosci Podstawowe
Address Klasa zawierajgca dane adresu pocztowego Podstawowe /
CallBack
AuthorizationDataRequest Klasa ze zwrotng informacja z kodem | CallBack
autoryzacyjnym zgodnym z standardem OAuth
2.0 dla metody autohorization code
AuthorizeRequest Klasa zawierajgca dane wymagane do autoryzacji | Podstawowe

BankAccountInfo

Klasa zawierajgca dane banku

Podstawowe /
CallBack

Bank

Klasa zawierajaca dane banku wykorzystywana w

Podstawowe /

Ten utwoér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska. 41 / 77



https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 2.0

zadaniach AIS CallBack

CallBackResponse Klasa bazowa dla odpowiedzi na zadania zwrotne | CallBack

ConfirmationOfFundsRequest Klasa zapytania o dostepne s$rodki ptatnicze na | Podstawowe
rachunku

ConfirmationOfFundsResponse Klasa odpowiedzi na zapytanie o dostepne srodki | Podstawowe
ptatnicze na rachunku

CurrencyRate Klasa zawierajgca kursy przewalutowan Podstawowe

DeleteConsentRequest Klasa zawierajaca dane umozliwiajace | Podstawowe

identyfikacje zgdd do usuniecia po stronie ASPSP

Dictionaryltem

Klasa zawierajgca dane elementu/pozycji

Podstawowe /

stownika CallBack

EatCodeRequest Klasa zapytania o uzyskanie kodu autoryzacyjnego | Podstawowe
zgodnego z OAuth 2.0 na podstawie
przekazanego kodu jednorazowego,
wygenerowanego w EAT

Error Klasa informacji zawierajgca dane o zwracanym | Podstawowe /
btedzie CallBack

GetPaymentResponse Klasa odpowiedzi na zapytanie o ptatnosc Podstawowe

Map Klasa mapy <string, string> Podstawowe /

CallBack

NameAddress Klasa zawierajgca dane nazwy i adresu w postaci | Podstawowe /
czterech lini danych CallBack

Pagelnfo Klasa zawierajgca dane pozwalajagce na | Podstawowe
korzystanie z mechanizmu stronicowania

PaymentDomesticRequest Klasa zapytania dotyczacego inicjacji | Podstawowe
standardowego przelewu krajowego

PaymentEEARequest Klasa zapytania dotyczacego inicjacji przelewu | Podstawowe
zagranicznego SEPA

Paymentinfo Klasa informacji o ptatnosc Podstawowe

PaymentNonEEARequest Klasa zapytania dotyczacego inicjacji przelewu | Podstawowe
zagranicznego innego niz SEPA

PaymentRequest Klasa zapytania o status ptatnosci Podstawowe

PaymentStatus Stownik statuséw ptatnosci Podstawowe /

CallBack

PaymentStatusinfoRequest Klasa Zzadania zwrotnego z informacjami o | CallBack
statusie ptatnosci

PaymentTaxRequest Klasa zapytania dotyczacego inicjacji przelewu | Podstawowe
podatkowego

PaymentsRequest Klasa zapytania o statusy wielu ptatnosci Podstawowe

PaymentsResponse Klasa odpowiedzi na pytanie o wiele ptatnosci Podstawowe

Payor Klasa informacji o ptatniku do ZUS i US Podstawowe

RecipientPIS Klasa zawierajgca dane odbiorcy uzywana w | Podstawowe
zadaniach PIS

RecipientPISTax Klasa zawierajgca dane odbiorcy uzywana w | Podstawowe
zadaniach PIS dla operacji podatkowych

RecipientPISForeign Klasa zawierajgca dane odbiorcy uzywana w | Podstawowe
zadaniach PIS dla operacji zagranicznych

RequestHeader Klasa zawierajaca informacje o PSU Podstawowe

RequestHeader Klasa zawierajaca metadane zgdania do interfejsu | CallBack
wywotan zwrotnych

RequestHeaderAlS Klasa zawierajgca informacje o PSU dla zapytan | Podstawowe
do ustugi AlS interfejsu XS2A

RequestHeaderAlSCallback Klasa zawierajgca informacje o PSU dla zapytan | Podstawowe
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do ustugi AIS interfejsu XS2A umozliwiajacych
przestanie odpowiedzi w formie zadania do
interfejsu wywotan zwrotnych
RequestHeaderCallback Klasa zawierajgca informacje o PSU dla zapytan | Podstawowe
umozliwiajgcych przestanie odpowiedzi w formie
zadania do interfejsu wywotan zwrotnych
RequestHeaderWithoutToken Klasa zawierajgca informacje o PSU dla zapytan | Podstawowe
nie wymagajgcych tokena dostepu
RequestHeaderWithoutTokenCallback Klasa zawierajgca informacje o PSU dla zapytan | Podstawowe
nie  wymagajacych  tokena dostepu i
umozliwiajgcych przestanie odpowiedzi w formie
zadania do interfejsu wywotan zwrotnych
ResponseHeader Klasa zawierajagca metadane odpowiedzi Podstawowe
ResponseHeader Klasa zawierajagca metadane odpowiedzi CallBack
SenderPIS Klasa zawierajgca dane nadawcy uzywana w | Podstawowe

zadaniach PIS

SenderRecipient

Klasa zawierajgca dane nadawcy/odbiorcy

Podstawowe /

uzywana w zgdaniach AlS CallBack

SocialSecurityPayor Klasa zawierajgca informacje o pfatniku sktadek | Podstawowe
do ZUS

TokenRequest Klasa zawierajgce dane wymagane do uzyskania | Podstawowe
tokena dostepu

TokenResponse Klasa odpowiedzi zawierajgca m.in. token | Podstawowe
dostepu

TransactionDetailRequest Klasa zapytania o pojedynczg transakcje Podstawowe

TransactionDetailResponse Klasa odpowiedzi na zapytanie o transakcje Podstawowe

TransactionsDonelnfoResponse Klasa odpowiedzi zawierajaca liste transakcji | Podstawowe
done

TransactionDonelnfoRequest Klasa Zadania zwrotnego zawierajaca liste | CallBack
transakcji done

TransactionHoldInfo Klasa zawierajace dane o blokadach na rachunku | Podstawowe

TransactionHoldInfoResponse Klasa odpowiedzi zawierajgca liste blokad na | Podstawowe
rachunku

TransactionHoldInfoRequest Klasa zadania zwrotnego zawierajgca liste blokad | CallBack
na rachunku

TransactionHoldRequest Klasa zapytania o blokady na rachunku Podstawowe

TransactionInfo

Klasa  opisujgca  zaksiegowang transakcje

Podstawowe /

ptatnicza CallBack
TransactionInfoBase Klasa bazowa opisujgca transakcje ptatnicza Podstawowe /
CallBack
TransactionInfoCard Klasa reprezentujgca informacje o karcie w | Podstawowe
ramach transakcji
TransactioninfoRequest Klasa zapytania o transakcje Podstawowe
TransactionInfoRequestBase Bazowa klasa dla zapytan o transakcje Podstawowe
TransactionInfoTax Klasa informacji danych dla przelewu do Organu | Podstawowe
Podatkowego/Izby Celnej
TransactionInfoZUS Klasa informacji danych dla przelewu do ZUS Podstawowe

TransactionPendinginfo

Klasa opisujaca oczekujaca transakcje ptatnicza

Podstawowe /

transakcji pending

CallBack
TransactionPendinginfoResponse Klasa odpowiedzi zawierajgca liste transakcji | Podstawowe
pending
TransactionPendingInfoRequest Klasa zadania zwrotnego zawierajgca liste | CallBack

Oy
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TransactionRejectedInfo

Klasa opisujaca odrzucong transakcje ptatniczg

Podstawowe /

informacja o walucie

CallBack
TransactionRejectedInfoResponse Klasa odpowiedzi zawierajaca liste transakcji | Podstawowe
rejected
TransactionRejectedInfoRequest Klasa Zzadania zwrotnego zawierajgca liste | CallBack
transakcji rejected
TransferData Klasa zawierajaca dane przelewu Podstawowe
TransferDataBase Klasa zawierajgca ogdlne dane przelewu Podstawowe
TransferDataCurrencyRequired Klasa zawierajgca dane przelewu z wymagang | Podstawowe

5.8 Operacje

Ze wzgledu na wymadg zapewnienia niezaprzeczalnosci w komunikacji http stosowana bedzie jedynie
metoda POST pozwalajaca na ztozenie podpisu w formacie JWS Signature. W ramach operacji kontekst
konkretnego uzytkownika okreslany jest na podstawie tokena dostepowego. Ta zasada dotyczy
zaréwno zgdan wysytanych przez TPP do interfejsu XS2A ASPSP, jak i zgdan przesytanych z ASPSP do
interfejsu XS2A wywotan zwrotnych, udostepnianego przez TPP.

5.9 Sortowanie

Zwracane rekordy sortowane sg chronologicznie (odwrotnie) wg daty transakgji.

5.10 Filtrowanie

Filtrowanie w ustudze AIS odbywa sie przez ustawienie odpowiednich wtasciwosci w obiekcie klasy

TransactioninfoRequest:

a) transactionldFrom -transakcje od podanego identyfikatora transakcji ,,chronologicznie”
b) transactionDateFrom — poczgtkowa data transakcji zgdanego zakresu danych
c) transactionDateTo — koricowa data transakcji zadanego zakresu danych
d) bookingDateFrom — poczatkowa data ksiegowania zagdanego zakresu danych
e) bookingDateTo — koricowa data ksiegowania zgdanego zakresu danych

f) type— CREDIT lub DEBIT

g) minAmount — minimalna kwota operacji w zadanym zakresie danych
h) maxAmount — maksymalna kwota operacji w zgdanym zakresie danych

5.11 Stronicowanie

Wyniki zapytan zawierajgce wiele rekordéw (gdzie wiele > 100) powinny by¢ stronicowane. Kolejne
strony beda pobierane poprzez ustawianie atrybutu pageld w klasie TransactioninfoRequest. Atrybut
pageld nalezy ustawié na wartos$¢ zwrdcong w klasie Pagelnfo poprzedniego zgdania. Dla nawigacji w
przéd nextPage, dla nawigacji w tyt previousPage. Liczba rekordéw na stronie definiowana jest za
pomocg atrybutu perPage w klasie TransactionInfoRequest. Sugeruje sie maksymalna wartos¢, jaka
mozna ustawi¢ w parametrze perPage to 100. Numerowanie stron rozpoczyna sie od 1. Pominiecie
parametru pageld zwrdci pierwszg strone.

5.12 Statusy odpowiedzi

Statusy techniczne bedg zwracane poprzez nastepujace kody http:
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STATUS

OPIS

200 OK

Operacja sie powiodta

304 Not Modified

Uzywane, jezeli uzyto nagtowkow cache’owania

400 Bad Request

Zapytanie jest niepoprawne syntaktycznie

401 Unauthorized

Niepoprawnie uwierzytelniony uzytkownik

403 Forbidden

Btgd autoryzacji (brak uprawnien dostepu do zasobu)

404 Not Found

Odwotanie do nieistniejgcego zasobu

405 Method Not Allowed Uzycie niewtasciwej metody — metoda zawarta w zadaniu nie jest

dozwolona dla wskazanego zasobu (Uzywany jest tylko POST)

406 Not Acceptable

Nieprawidtowy nagtéwek accept w zapytaniu (serwer nie jest w stanie

obstuzyc)
415 Unsupported Media Type Jezeli nieprawidtowy content type zostat ustawiony w zapytaniu
422 Unprocessable Entity Btad walidacji
429 Too Many Requests Zapytanie odrzucone ze wzgledu na przekroczenie maksymalnej liczby

zadan dostepu do zasobu

5.13 Nagtowki HTTP

W zapytaniach zostang uzyte nastepujgce nagtéwki http:

NAGEOWEK

TYP OPIS

Authorization

String Nagtéwek uwierzytelnienia (uzywany przy przesytaniu
tokenu). Wartosé nagtéwka Authorization powinien sktadac
sie z ,type” + ,credentials”, gdzie w przypadku podejscia z
wykorzystaniem tokenu ,type” powinien mie¢ wartos¢

,Bearer”.
Date Date Timestamp zgdania w formacie RFC 5322 date and time
format.
Accept Content type Nalezy ustawi¢ na application/json W przeciwnym razie
aplikacja powinna zwrdci¢ 406 Not Acceptable HTTP.
Accept-Encoding Gzip, deflate Operacja powinna wspiera¢ GZIP oraz kodowanie DEFLATE,
moze réwniez zwrdéci¢ dane nieskompresowane.
Accept-Language | ,pl”, ,en”, etc. Okresla, preferowany jezyk w jakim ma by¢ zwrdcona

odpowiedz. Operacja nie musi wspierac tego nagtdwka

Accept-Charset

Charset type like ,,UTF-8” UTF-8

Content-Type application/json Nalezy ustawi¢ na application/json. W przeciwnym razie
operacja zwraca 415 Unsupported Media Type HTTP status
code

X-JWS- String Podpis JWS Signature (Detached)

SIGNATURE

Nagtowki odpowiedzi:

NAGEOWEK WYMAGALNOSC OPIS

Date Tak Timestamp na bazie czasu serwera GMT zgodnie z RFC 5322

Content-Type Tak application/json

Content- Tak GZIP lub DEFLATE

Encoding

Expires Nie Okresla polityke cacheowania dla wolnozmiennych obiektéw
np. Expires: Mon, 25 Jun 2012 21:31:12 GMT

Size Tak Wielko$¢ odpowiedzi w bajtach

ETag Nie Identyfikator wersji zasobu

Last-Modified Nie Data ostatniej modyfikacji zasobu

X-JWS- Tak Podpis JWS Signature (Detached)

SIGNATURE

Location Nie URI, na ktéry powinno nastgpi¢ przekierowanie zadania

autoryzacji, w przypadku odpowiedzi 302 od ASPSP
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5.14 Format wiadomosci

Formatem wymiany danych bedzie JSON z kodowaniem UTF-8. Wszystkie komunikaty maja
zdefiniowang JSON schema draft #4. Nazwy parametréw bedg zapisane camelCase.

5.15 Podstawowe formaty danych

FORMAT

FORMAT JSON

OPIS

Tekst

String

Tekst kodowany w UTF-8

Daty

String

Zgodnie z 1ISO8601.

Data i czas beda reprezentowane w postaci YYYY-MM-DD na
YYYY-MM-DDThh:mm:ss.ccczzzzzz z obowigzkowym
podaniem strefy czasowe;j

Oznaczenia:

YYYY - rok, MM — miesigc, DD — dzien, hh — godzina, mm —
minuta, ss — sekunda, ccc — milisekundy (opcjonalne) zzzzzz —
np. +02:00 lub Z dla oznaczenia czas uniwersalnego
Przyktadowo 2016-10-10T12:00:05.342+01:00

Kwoty

String

Zapisane jako liczby ze znakiem oddzielajgcym czesc catkowita
od czesci utamkowej 2 miejsca (znak kropki). Przy kwotach
dodatnich nie dodajemy zadnych dodatkowych znakdéw. Przy
liczbach ujemnych dodajemy przed liczbg ,,-,

Liczba catkowita Number

Liczby catkowite reprezentowane sg bez separatorow
grupowych

Liczba rzeczywista | String

Liczby rzeczywiste reprezentowane sy bez separatoréow
grupowych i ze znakiem ‘.” jako separatorem dziesietnym

Oznaczenia String Zgodnie z ISO 3166

krajow

Waluty String Oznaczenia walut zgodnie z 1ISO 4217

Numery String Numery IBAN zgodnie z ISO 13616
rachunkéw

Identyfikatory String Bank Identifier Codes (BIC) zgodnie z ISO 9362
bankéow

Wartosc logiczna boolean

Flagi i znaczniki logiczne, ktére mogg przyjmowac jedng z
dwdch wartosci: true lub false

Oy
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6 Bezpieczenstwo informag;ji

Niniejszy rozdziat obejmuje ogdlne wymagania bezpieczeristwa, istotne z punktu widzenia kreowania
standardu oraz projektowania na jego podstawie ekosystemu rozwigzan informatycznych zgodnych z
PolishAPI. Szczegdétowe wymagania bezpieczenstwa, obejmujgce dodatkowo kwestie bezpieczeristwa
implementacji, operacji i utrzymania systeméw opartych na PolishAPI zostang opisane w oddzielnym
dokumencie, a jego opracowanie zostanie poprzedzone przygotowaniem szczegétowego modelu
zagrozen. Beda zatem odpowiedzig na zidentyfikowane konkretne zagrozenia, miejsca potencjalnej
materializacji tych zagrozen, a takze ocene poziomu istotnosci oraz prawdopodobienstwa i wptywu
przypadkéw materializacji zagrozen na bezpieczenstwo i ciggtos¢ dziatania ekosystemu PolishAPI.

Poszczegdlne komponenty systeméw informatycznych opartych na PolishAPI powinny mie¢ jasno
zdefiniowany rozdziat pomiedzy warstwa danych, warstwa kontrolera i warstwa prezentacyjna.
Komponenty powinny by¢ odseparowane od siebie poprzez zdefiniowane zabezpieczenia takie jak
segmentacja sieci lub reguty zapory sieciowej.

6.1 Uwierzytelnienie TPP

Podmioty TPP muszg zostaé poprawnie uwierzytelnienie przed udzieleniem im dostepu do interfejsu
XS2A tak, aby zapewni¢ wysoki poziom ochrony zaréwno przed podszyciem sie nieuprawnionych
podmiotéw pod wtasciwych TPP, jak i przed nieuprawniong eskalacjg poziomu autoryzacji przez TPP
majacych legalny dostep do interfejsu XS2A. Uwierzytelnienie nastepuje w oparciu o certyfikaty klucza
publicznego w procesie wzajemnego uwierzytelnienia (Mutual authentication) za pomocg protokotu
TLS 1.2+.

Btedy uwierzytelnienia muszg skutkowaé odmowag dostepu do interfejsu XS2A.
Dane uwierzytelniajgce uzytkownika oraz sesje, a takze tokeny do autoryzowania operacji nie mogg
by¢ przekazywane w postaci parametréw URI.

6.2 Autoryzacja TPP

Autoryzacja TPP musi by¢ oparta na modelu RBAC (Role Based Access Control), w ktérym poziom i
zakres dostepu do poszczegdlnych zasobdw API zalezy od roli uzytkownika PolishAPI.

Uzycie poszczegdlnych metod musi by¢ autoryzowane w taki sposdb, aby uprawnienia byty zalezne od
roli uzytkownika. W szczegdlnosci, poziom i zakres autoryzacji powinien by¢ rézny dla TPP w zaleznosci
od zakresu ich uprawnien.

6.3 Autoryzacja PSU dla operacji wykonywanych przez TPP

Niezaleznie od zastosowanego mechanizmu uwierzytelniania PSU w ramach ustug AIS/PIS/CAF zaktada
sie, iz proces ten konczy sie wydaniem przez ASPSP access tokenu zdefiniowanego w rozdziale 5.3
specyfikacji. Zlecanie operacji przez TPP odbywa sie zawsze z wykorzystaniem waznego access tokenu.

6.4 Bezpieczenstwo w przypadku aplikacji mobilnych

Ze wzgledu na bezpieczenstwo w modelu wykorzystujgcym mechanizm uwierzytelniania po stronie
ASPSP, przekierowanie na strone ASPSP i z powrotem na strone TPP bedzie odbywato sie w
przeglgdarce systemowe] (nie bedg dopuszczone przegladarki inne niz systemowa, nie bedzie
dopuszczone stosowanie WebView) a nie w samej aplikacji mobilnej. TPP moze zarejestrowac
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odpowiedni URL w systemie operacyjnym urzadzenia, aby po przekierowaniu do TPP automatycznie
wznowic aplikacje mobilna.

6.5 Walidacja i zapewnienie integralnosci danych

Dane muszg by¢ poddane procedurom walidacji w kontekscie typu zmiennych, zakresu i wzorca
dopuszczalnych wartosci. W szczegdlnosci ustrukturyzowane dane JSON muszg by¢ parsowane zgodnie
z formalnymi procedurami walidacyjnymi z zastosowaniem podejscia opartego na listach
dopuszczalnych wartosci (white list). Walidacji muszg by¢ takze poddane nagtéwki Content-type i
Accept (application/json) na Zgodnos¢ wartosci nagtowka z rzeczywistg trescig komunikatu HTTP.

Podczas walidacji musi by¢ zwalidowany podpis cyfrowy w nagtéwku (X-JWS-SIGNATURE) w kontekscie
danych przekazywanych zaréwno w zgdaniach jak i odpowiedziach protokofu http, wymienianych w
komunikacji na linii ASPSP-TPP. danych. Nalezy podkresli¢, iz ta reguta ma zastosowanie réwniez w
przypadku komunikacji inicjowanej przez strone ASPSP, w przypadku wykorzystania interfejsu XS2A
wywotan zwrotnych, ktdry jest udostepniany przez TPP.

W razie btedéw walidacji tresci Content-type i Accept powinien zosta¢ zwrdcony komunikat http
numer 406 (Not Acceptable).

Btedy walidacji danych wejsciowych muszg by¢ rejestrowane w logach.

Btedy walidacji musza by¢ sygnalizowane komunikatem HTTP 400 (Bad Request) i dane muszg by¢
odrzucane.

Dane niezwalidowane badzZ niepoprawnie zwalidowane muszg by¢ odrzucane.

6.6 Kryptografia

Komunikacja przez PolishAPI musi by¢ zabezpieczona kryptograficznie na dwdch poziomach:
a) Na poziomie transportu za pomocg(https/TLS). Renegocjacja parametrow potgczenia TLS musi
by¢ wykonywana bezpiecznie, zgodnie z RFC 5746
b) Na poziomie komunikatu do zapewniania niezaprzeczalnosci nalezy zastosowac podpis JSON
Web Signature (JWS https://tools.ietf.org/html/rfc7515) sygnatura podpisu musi znajdowad
sie w nagtéwku X-JWS-SIGNATURE

Kazda ze stron komunikacji (TPP, ASPSP) musi posiada¢ wtasne unikatowe dwie pary kluczy (do
transmisji i podpisu).

Do zabezpieczania transmisji na poziomie https oraz podpisu JWS-SIGNATURE muszg by¢ zastosowane
odrebne certyfikaty. Dla https certyfikat musi posiadaé rozszerzone uzycie klucza (Client
Authentication) dla podpisu (Digital signature).

Certyfikaty uzyte do zestawienia transmisji oraz podpisu muszg zosta¢ walidowane pod wzgledem:
a) Waznosci (daty waznosci certyfikatu od i do)
b) Braku odwotania (crl/ocsp)
c) Weryfikacji Sciezki (https://tools.ietf.org/html/rfc4158)

Informacje szczegdlnie wrazliwe, w tym poswiadczenia tozsamosci oraz klucze autoryzacyjne nie moga
podlegac buforowaniu oraz zapisywania w logach.

Certyfikaty powinny by¢ wydawane z uwzglednieniem specyfikacji ETSI TS 119 495.
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6.7 Ochrona przed naduzyciami API

Implementacja APl powinno uwzgledniaé mechanizmy ochrony przez nadmiarem zadan ze strony
uzytkownikéw (uprawnionych i nieuprawnionych), w szczegdlnosci celowo wygenerowanych z
zamiarem spowodowania niedostepnosci zasobu (DoS/DDoS), przez zastosowanie mechanizmow
limitujacych liczbe obstugiwanych zagdan w jednostce czasu. Wartosci limitéw winny by¢ ustalane na
podstawie rozpoznania konkretnych warunkdw operacyjnych. Limity tego rodzaju powinny podlegac
parametryzacji. Mierzenie liczby zadan dostepu do zasobdéw powinno bazowac¢ na zastosowaniu
jednoznacznie identyfikujgcego danego TPP klucza (Klasa RequestHeader.tpplD) oraz licznikow
zaimplementowanych per TPP po stronie serwera. Przekroczenie limitéw musi by¢ sygnalizowane
komunikatem HTTP numer 429 (Too Many Requests).

Zabezpieczenia powinny by¢ zrealizowane w oparciu o zalecenia OWASP — REST Security Cheat Sheet
(https://www.owasp.org/index.php/REST Security Cheat Sheet).

6.8 Logowanie informacji audytowych

Zaleca sie, aby 7Zrddta czasu wszystkich podmiotéw korzystajgcych z PolishAPl powinny byc
synchronizowane, aby zapewni¢, ze wpisy w logach majg poprawny czas.

Logowanie kluczowych operacji biznesowych powinno zapewniac¢ niezaprzeczalno$¢ i integralnos¢
wpisOw przez wykorzystanie danych z podpisu JWS Signature.

Log powinien zawieraé¢ niezbedne informacje, ktére pozwolg na precyzyjng analize czasowg w
przypadku wystgpienia zdarzenia pozwalajacg na ztgczenie poszczegdlnych wpiséw w jedng transakcje.
Elementem tgczacym poszczegdlne wpisy moze by¢ np. skrét z tokenu autoryzacyjnego.
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7 Opis techniczny procesu uwierzytelniania i autoryzac;ji

7.1

Parametry scope oraz scope_details

Parametr scope definuje nastepujgce zakresy dostepowe (odpowiadajgce poszczegdlnym zasobom
(paths) specyfikacji:

ais:accounts: Uprawnienie do wykonania AlS-Accounts

ais:account: Uprawnienie do wykonania AlS-Account

ais:holds: Uprawnienie do wykonania AlS-Holds — wymaga jednoczesnego wystgpienia o zgode
na dostep do rachunku czyli ais:account

ais:transactionsDone: Uprawnienie do wykonania AlS-TransactionsDone — wymaga
jednoczesnego wystgpienia o zgode na dostep do rachunku czyli ais:account
ais:transactionsPending: Uprawnienie do wykonania AlIS-TransactionsPending — wymaga
jednoczesnego wystgpienia o zgode na dostep do rachunku czyli ais:account
ais:transactionsRejected: Uprawnienie do wykonania AlS-TransactionsRejected — wymaga
jednoczesnego wystgpienia o zgode na dostep do rachunku czyli ais:account
ais:transactionDetail: Uprawnienie do wykonania AlIS-TransactionDetail - wymaga
jednoczesnego wystgpienia o zgode na dostep do rachunku czyli ais:account oraz jednej lub
wielu zgdd na dostep do historii transakcji czyli ais:holds, ais:transactionsDone,
ais:transactionsPending, ais:transactionsRejected

pis:multiplePayments: Uprawnienie do wykonania PIS-MultiplePayments

pis:payment: Uprawnienie do wykonania PIS-Payment

pis:domestic: Uprawnienie do wykonania PIS-Domestic

pis:EEA: Uprawnienie do wykonania PIS-EEA

pis:nonEEA: Uprawnienie do wykonania PIS-NonEEA

pis:tax: Uprawnienie do wykonania PIS-Tax

CAF:confirmationOfFunds: Uprawnienie do wykonania CAF-ConfirmationOfFunds

W przypadku przekazywania w parametrze scope wielu identyfikatoréw zgdd powinny byé one
oddzielone znakiem spacji np.:

{
}

”n ”

”scope” : "ais:account ais:transactionsDone”

Parametr scope_details okresla zakresy czasowe, ograniczenia, szczegéty danego uprawnienia:

a)
b)
c)
d)
e)

co do zakresu zasobow jakie sg udostepniane (np. lista kont)

czasu na jaki sg udostepniane

limitu liczby uzycia

listy operacji jakich dotyczy

wybranych parametréw operacji np. dtugosci historii wstecz, parametréw przelewu itp.

Specyfikacja struktury parametru scope_details znajduje sie w zataczniku nr 1.

Powyzsze parametry sg przesytane przez TPP jako POST (ze wzgledu na mozliwg wielkosé
scope_details) w formacie JSON zakodowane i podpisane przy uzyciu JSON Web Signature zgodnie z
RFC 7515.

Oy
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7.2 Mechanizm uwierzytelniania po stronie ASPSP

Proces uwierzytelnienia PSU po stronie ASPSP zostat opracowany w oparciu o metode authorization
code, zdefiniowang w standardzie OAuth 2.0. Wysokopoziomowy aspekt biznesowy tego mechanizmu
zostat zobrazowany na ponizszym schemacie, zas$ szczegdtowy przebieg procesu uwierzytelniania i
uzyskiwania autoryzacji do zasobéw ASPSP opisano w rozdziale 11.1.

Przephyw realizowsny poza
komunikacjz w ramach AP
i —

1. Rozpoczecie przez PSU procesu w domenie TPP (np. uzytkownik
inicjuje ptatnose u akceptanta obstugiwanego przez TPP, uzytkownik
rejestruje sie do ustugi agregacji informacji finansowej)

2. Przekierowanie PSU w domene ASPSP, wraz z przekazaniem w
adresie przekierowania zakresu wnioskowanej przez uzytkownika
zgody (umozliwienie wywotania metody interfejsu)

3. ASPSP weryfikuje tozsamosc TPP oraz weryfikuje, czy dane TPP
moie prosic o wskazane zgody (AIS, PIS, COF)

4, PSU loguje sie w domenie ASPSP (SCA jezeli wymagane)

5. PSU autoryzuje transakeje

6. Zwrotne przekierowanie PSU w domene TPP wraz z przekazaniem
Authorization Code

Przephyw rezlizowamy w
komunikacji w ramach aPI
—-

TPP 7 » ASPSP ustugi Al S':.;\;l'ﬁéﬁlaiirotnej -wraz z tzw. refresh tokenem
/ >—< umozliwiajgcym pobieranie kolejnych tokendw na potrzeby
7 3 wielokrotnego pobierania danych)

llustracja 19: Mechanizm uwierzytelniania po stronie ASPSP

Ponizej opisano kroki wraz ze zmianami, w odniesieniu do standardu OAuth 2.0, wprowadzonymi przez
PolishAPI i wynikajacymi z wymogdéw prawnych oraz bezpieczeristwa.

7.2.1 Przekierowanie z TPP do ASPSP

Przekierowanie obejmuje nastepujgce parametry:

PARAMETR WYMAGALNOSC | KOMENTARZ

response_type Wymagane Wartosc¢ ,,code”

client_id Wymagane Unikalny identyfikator TPP

redirect_uri wymagane

scope Wymagane

scope_details Wymagane

state Wymagane Losowa, unikalna w ramach TPP wartos¢ — zabezpieczenie
przed atakiem Cross-Site Request Forgery

7.2.2 Uwierzytelnienie PSU i autoryzacja

Realizacja po stronie ASPSP.

7.2.3 Zwrotne przekierowanie przegladarki PSU do TPP

Po udzieleniu autoryzacji dla TPP przez PSU, serwer autoryzacji dostarcza te informacje do TPP poprzez
przekazanie wygenerowanego kodu autoryzacyjnego (authorization code), ktéry ma charakter
jednorazowy, co oznacza, iz moze zosta¢ wykorzystany przez TPP do uzyskania dostepu do zasobdw
ASPSP (uzyskania tokena dostepu) doktadnie jeden raz. Przekazanie tego kodu jest wykonywane
wewnatrz zgdania przekierowania przegladarki PSU na adres redirect_uri (z uzyciem parametru
Content-Type o wartosci "application/x-www-form-urlencoded"). Dodatkowo w zgdaniu moze zostac
przekazany parametr state, ktory jest wymagany tylko jesli zostat uprzednio wystany przez TPP w
zadaniu autoryzacji.
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Przyktadowe przekierowanie zwrotne do TPP po dokonaniu uwierzytelnienia PSU i autoryzacji dostepu
TPP do zasobdw ASPSP:

HTTP/1.1 302 Found
Location: https://[redirect_uri]?code=[authorization_code]
&state=[state]
gdzie:

[redirect_uri] — adres po stronie TPP, przekazany w zadaniu autoryzacji, na ktéry zostaje
wykonane przekierowanie przegladarki PSU, po zakoriczeniu procesu uwierzytelniania tego PSU oraz
autoryzacji dostepu do zasobéw ASPSP

[authorization_code] — jednorazowy kod autoryzacyjny potwierdzajgcy poprawne
uwierzytelnienie PSU i nadanie przez niego autoryzacji dostepu do zasobdw ASPSP dla TPP

[state] — dodatkowy parametr, pozwalajacy na dopasowanie zgdania autoryzacji z zgdaniem
przekserowania po zakonczeniu uwierzytelnienia PSU i nadaniu przez niego autoryzacji dostepu do
zasobéw ASPSP dla TPP, wykorzystywany w celu zapobiegania atakom typu ,cross-site request

forgery”.

7.2.4 Pobranie tokenu na podstawie Auhtorization Code

PARAMETR WYMAGALNOSC KOMENTARZ

grant_type wymagane Wartos¢ ,,authorization_code”

Code wymagane Zgodna z wartoscig przekazang w kroku 7.1.3
redirect_uri wymagane Wartosc zgodna z wartoscig z kroku7.1.1
client_id wymagane Unikalny identyfikator TPP

Uwierzytelnienie TPP odbywa sie na podstawie certyfikatu uzytego do pofaczenia TLS

Zwracane dane takze z uwzglednieniem pola o nazwie scope_details, zawierajgcego szczegdty zgdd,
jakie wyrazit PSU.

PARAMETR WYMAGALNOSC KOMENTARZ
access_token wymagane
token_type wymagane
expires_in wymagane
refresh_token opcjonalne
scope wymagane
scope_details wymagane

7.2.5 Wycofanie zgody

Wycofanie zgody jest realizowane za pomocg metody /v1.0/accounts/v1.0/deleteConsent

7.2.6 Stosowanie struktury scope_details

e Zgode jednorazowa obstugujemy za pomocg parametru scopeUsageLimit.
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7.3 Mechanizm uwierzytelniania w zewnetrznym narzedziu
autoryzacyjnym (decoupled)

Podstawowym zatozeniem opisywanej metody uwierzytelnienia PSU jest wykorzystanie EAT (ang.
External Authorization Tool) czyli tzw. zewnetrznego narzedzia autoryzacyjnego. Jest to narzedzie,
ktérego minimalng funkcjonalnoscig jest zdolnos¢ do przeprowadzenia silnego uwierzytelnienia PSU,
w rozumieniu technicznych wymogdéw dyrektywy PSD2. Ponadto, narzedzie EAT moze byc
oprogramowaniem zewnetrznym wzgledem infrastruktury technicznej ASPSP i w takim przypadku
musi zapewnia¢ takie potaczenie z infrastrukturg ASPSP, ktdre zapewnienia bezpieczng wymiane
informacji autoryzacyjnych.

Nawigzywanie sesji pomiedzy TPP i ASPSP, z uwzglednieniem silnego uwierzytelnienia PSU i w oparciu
o metode Decoupled, w celu umozliwienia TPP wykorzystania interfejsu XS2A, musi zostac
przeprowadzane w zgodzie z procesem, opisanym w ponizszych punktach. Opisany proces zostat
opracowany w oparciu o zatozenia protokotu OAuth 2.0 co oznacza, iz postuguje sie pojeciami tam
zdefiniowanymi (jak ,,authorization code”, ,access token”) ale stanowi odrebny sposdb uzyskania
dostepu do interfejsu XS2A, ze wzgledu na brak wykorzystania przekierowan (ang. redirections), w
rozumieniu protokotu http, ktére s3 mechanizmem wymaganym przez ten standard w metodzie
LJAuthorization Code Grant”. Takie podejscie zostato zastosowane w celu zapewnienia spdjnosci
procesu uzyskiwania dostepu do interfejsu XS2A, bez wzgledu na wybrang metode uwierzytelnienia
PSU, i ma na celu utatwienie czynnosci integracyjnych zwigzanych z wykorzystaniem interfejsu XS2A
przez TPP.

1. TPP inicjuje proces nawigzania sesji z interfejsem XS2A po stronie ASPSP poprzez wywotanie
nastepujgcej metody interfejsu XS2A:

POST /[VER_A]/auth/[VER_B]/authorizeExt

Dane wysytane w zgdaniu powinny by¢ zgodne ze specyfikacjg techniczng interfejsu XS2A, opisang w
zatgczniku nr 1. Nalezy podkresli¢ jednak, iz te parametry, w przewazajgcej wiekszosci, s tozsame z
parametrami zgdania inicjujgcego sesje z interfejsem XS2A z wykorzystaniem mechanizmu
uwierzytelniania po stronie ASPSP, opisanego w punkcie 7.1.1. Najistotniejsze parametry tego zgdania
zostaty opisane w ponizszej tabeli.

PARAMETR WYMAGALNOSC | KOMENTARZ

response_type Wymagane Wartos¢ stata: code

eatCode Wymagane Jednorazowy kod autoryzacyjny wygenerowany przez
narzedzie EAT

client_id Wymagane Unikalny identyfikator TPP

callbackURL Wymagane Adres funkcji zwrotnej w interfejsie TPP, na ktéry zostanie
przestane zadanie zawierajgce wynik uwierzytelnienia PSU

apiKey Klucz zabezpieczajacy i dopasowujacy odpowiedZz na

zadanie przesytane w formie funkcji zwrotnej

Wartos¢ klucza petni dwie funkcje: Stanowi wartos$c
identyfikujgcg ASPSP, na podstawie ktérej TPP okresla czy
strong wysytajgcg zgdanie zwrotne jest tg, do ktérej
zostato wystane pierwotne Zgdanie Pozwala na
dopasowanie zgdania zwrotnego do zadania wystanego
pierwotnie przez TPP. Konieczne w przypadku wielu zgdan
wysytanych do ASPSP, dla ktéorych odpowiedzi s3
przesytane w postaci zadan do interfejsu zwrotnego TPP
Specyfikacja sposobu przekazywania atrybutu apiKey,
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zarowno w zgdaniach do interfejsu XS2A, jak i do
interfejsu wywotan zwrotnych, zostata zapisana w
formacie swagger (wersja 2.0) w zatgcznikach 1 2.

scope_details Wymagane Struktura parametru opisana w zatgczniku nr 1

W wyniku wywotania tej metody i po dokonaniu przez ASPSP pozytywnej weryfikacji TPP (Mutual TLS
Authentication, weryfikacja client_id) oraz potwierdzeniu niezaprzeczalnosci otrzymanej wiadomosci
(JWS Signature), zostanie zwrdcona informacja na temat potwierdzenia rozpoczecia procesu
uwierzytelniania PSU.

Uwagi:

Jednorazowy kod autoryzacyjny, ktory jest wymagany jako parametr wejsciowy metody authorizeExt,
musi zosta¢ wygenerowany w narzedziu EAT, na zgdanie PSU, ktéry uprzednio zostanie przez to
narzedzie uwierzytelniony.

PSU musi uprzednio aktywowac dostep do narzedzia EAT zgodnie z procedurg opracowang i wymagang
przez kazdy z ASPSP.

Narzedzie EAT zapewnia procedure silnego uwierzytelnienia PSU, Wynik przeprowadzonej procedury
SCA musi zosta¢ przekazany powiadomieniem do wiasciwego ASPSP. Sposob przekazania wyniku
silnego uwierzytelnienia PSU do ASPSP, przeprowadzonego przez narzedzie EAT, nie jest
przedmiotem specyfikacji PolishAPI.

Wynik przeprowadzonej procedury silnego uwierzytelnienia PSU musi nastepnie zosta¢ przekazany
przez ASPSP do TPP przy uzyciu nastgpujacej metody interfejsu wywotan zwrotnych, po stronie TPP:
[callBackURL]/[VER_A]/auth/[VER_B]/authorizeExtCallBack

Zakres danych zadania zostat opisany szczegétowo w zatgczniku nr 2. Najwazniejszymi parametrami
tego zadania s3:

PARAMETR WYMAGALNOSC | KOMENTARZ

authorized Wymagane Znacznik logiczny oznaczajacy wynik przeprowadzonego
silnego uwierzytelnienia PSU przez narzedzie EAT.

- true — PSU zostat uwierzytelniony

- false — PSU nie zostat uwierzytelniony

code Warunkowe Jest to wartos¢ kodu autoryzacyjnego, w rozumieniu
standardu OAuth 2.0 i metody ,,authorization code”,
wygenerowanego przez ASPSP tylko i wytgcznie w wyniku
uwierzytelnienia PSU w narzedziu EAT.

Na podstawie otrzymanego w poprzednim kroku kodu autoryzacyjnego, TPP powinien zainicjowac
sesje interfejsu XS2A poprzez uzycie nastepujacej metody tego interfejsu, w ktorej jednym z
wymaganych parametrow jest kod autoryzacyjny, a informacje zwrotna stanowi m.in. tzw. ,,Access
token” (w rozumieniu standardu OAuth 2.0): /[VER_A]/auth/[VER_B]/token

Sposdb wywotania tej metody jest zgodny z punktem 7.2.4, opisujgcym sposob zainicjowania sesji w
metodzie uwierzytelnienia PSU po stronie ASPSP. Szczegétowa specyfikacja techniczna tej metody jest
opisana w zatgczniku nr 1.
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7.4 Pobranie access tokena na podstawie refresh tokena

Po wygasnieciu waznosci access tokenu, TPP moze pobra¢ nowy access token korzystajac z refresh
tokenu (o ile zostat wydany). Taka sytuacja bedzie miata miejsce w przypadku ustugi AIS wielokrotny.

Ponizej przedstawiono zgdanie TPP i odpowiedz serwera ASPSP

PARAMETR WYMAGALNOSC KOMENTARZ
grant_type wymagane Wartosc¢ ,refresh_token”
refresh_token wymagane Zgodna z wartoscig przekazang przez ASPSP w kroku
7.1.4
scope opcjonalny Zadany zakres nie moze byé wiekszy niz ten, ktéry
przekazano w kroku 7.1.4
scope_details opcjonalny Zadany zakres nie moze byé wiekszy niz ten, ktéry
przekazano w kroku 7.1.4
is_user_session opcjonalne Okresla czy dana sesja jest zwigzana z interakcjg z PSU
— wartosci true/false. Rozszerzenie standardu OAuth2
user_ip Wymagane, jesli | IP przegladarki uzytkownika (informacja na potrzeby
is_user_session=true fraud detection)
Rozszerzenie standardu OAuth2
user_agent Wymagane, jesdli | Informacja dotyczaca wersji przegladarki uzytkownika
is_user_session=true (informacja na potrzeby fraud detection)
Rozszerzenie standardu OAuth2

Odpowiedz odsytana przez ASPSP jest taka sama jak w pkt. 7.2.4

7.5 Pobranie nowego access tokena na podstawie exchange tokena

Jest to metoda nawigzania sesji komunikacyjnej z interfejsem XS2A, ktdrej celem jest zapewnienie
mozliwosci wymiany tokena dostepu, bez koniecznosci ponownego przeprowadzenia procedury SCA,
w przypadku zmiany zakresu zgdd, zgodnie ze scenariuszem opisanym w pkt. 1.4.4.2.3 specyfikacji. Ten
scenariusz zaktada uzyskanie dostepu do Scisle okreslonego podzbioru rachunkéw PSU, ktéry zostat
przez niego wskazany w oparciu o liste wszystkich jego rachunkéw w danym ASPSP, ktérg TPP
uprzednio uzyskat w oparciu o inny rodzaj zgody PSU i po przeprowadzeniu procedury SCA.

Dla realizacji tej metody nawigzania sesji konieczne jest uzycie dedykowanej metody autoryzacji,
wskazanej w atrybucie , grant_type” metody /token o wartosci ,exchange_token”, oraz przekazanie w
dedykowanym atrybucie o tej samej nazwie (exchange_token) wartosci tokena dostepu, uzyskanego
podczas wczesniejszego wystepowania o zgode na pobranie listy rachunkdéw, skojarzonego z wazna
sesjg komunikacyjng interfejsu XS2A.

Ponizej przedstawiono zgdanie TPP i odpowiedz serwera ASPSP

PARAMETR WYMAGALNOSC KOMENTARZ

grant_type wymagane Wartosc ,,exchange_token”

exchange_token wymagane Token dostepu uzyskany podczas wystepowania o
zgode na pobranie listy rachunkéw

scope opcjonalny Zadany zakres musi zostaé¢ zawezony do wybranych

przez PSU rachunkéw oraz uprawnien dotyczacych
zakresu zadanych informacji np. szczegoéty rachunku,
historia transakcji czy szczegoty transakgji

scope_details opcjonalny Zadany zakres musi zostaé¢ zawezony do wybranych
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przez PSU rachunkdw oraz uprawnien dotyczacych
zakresu zadanych informacji np. szczegéty rachunku,
historia transakcji czy szczegdty transakcji

is_user_session=true

is_user_session opcjonalne Okresla czy dana sesja jest zwigzana z interakcjg z PSU
— wartosci true/false. Rozszerzenie standardu OAuth2
user_ip Wymagane, jesli | IP przegladarki uzytkownika (informacja na potrzeby
is_user_session=true fraud detection)
Rozszerzenie standardu OAuth2
user_agent Wymagane, jesli | Informacja dotyczaca wersji przeglagdarki uzytkownika

(informacja na potrzeby fraud detection)
Rozszerzenie standardu OAuth2

Odpowiedz odsytana przez ASPSP jest taka sama jak w pkt. 7.2.4
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8 Opis techniczny ustugi PIS

Rozdziat stanowi streszczenie specyfikacji APl w formacie swagger zdefiniowanej w Zatgczniku nr 1 oraz
Zatgczniku nr 2.

8.1 Diagram aktywnosci w ustudze PIS

Prrepbyw realitawany poza
karnunikacia w ramach API
-— -

Preeplyw realizowany w
komunikacii w ramach AP1

O]
/
7/
7

1. Zadanie przez TPP zainicjowania platnosci z podaniem otrzymanego
ASPSP weryfikuje zgodnosic fgdania inicjacji platnoici z udzielong
zpods klienta

ASPSP rozpoczyna realizacje platnosci

Przekazanie do TPP informacji o poprawnosci przyjecia dyspozycji
Wyswietlenie klientowi podsumowania

Kazdorazowe przekazrywanie TPP przez ASPSP informacji o zmianach
stanu realizacji dyspozycji

Odpytywanie ASPSP przez TPP o stan realizagji dyspozycji
(opcjonalnie)

i

;own ke W
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llustracja 20: Wysokopoziomowy diagram aktywnosci w ustudze PIS

8.2 Struktura zapytan interfejsu XS2A

Ponizsza tabela zawiera podstawowe informacje na temat wszystkich metod ustugi PIS interfejsu XS2A
z uwzglednieniem klas obiektéw kanonicznego modelu danych przekazywanych w zgdaniach i i
otrzymywanych w odpowiedziach.

METODA INTERFEJSU OPIS KLASA OBIEKTU KMD
/payments/{wersja}/domestic Inicjuje przelew krajowy PaymentDomesticRequest/
AddPaymentResponse
/payments/{wersja}/EEA Inicjuje przelew zagraniczny SEPA | PaymentEEARequest/
AddPaymentResponse
/payments/{wersja}/nonEEA Inicjuje przelew zagraniczny poza | PaymentNonEEARequest /
SEPA AddPaymentResponse
/payments/{wersja}/tax Inicjujeprzelew do US PaymentTaxRequest /
AddPaymentResponse
/payments/{wersja}/getPayment | Pobiera status realizacji przelewu | PaymentRequest/
GetPaymentResponse
/payments/{wersja}/getMultipleP | Pobiera statusy realizacji wielu PaymentsRequest/
ayments ptatnosci. Wywotanie nie PaymentResponse
wymaga podania tokenu.

8.3

Struktura zapytan interfejsu wywotan zwrotnych - CallBack

Specyfikacja ustugi PIS obejmuje rowniez definicje interfejsu wywotan zwrotnych (ang CallBack), dzieki
ktorej ASPSP ma mozliwos$¢ powiadamiania TPP, w sposéb asynchroniczny, o zmianach statusu
ptatnosci, zainicjowanej z uzyciem wybranej metody ustugi PIS interfejsu XS2A. Do tego celu zostata
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zdefiniowana pojedyncza metoda interfejsu CallBack o nazwie paymentCallBack. Szczegoétowa
specyfikacje techniczng interfejs wywotan zwrotnych dla ustugi PIS zdefiniowano w zatgczniku nr 2,
dlatego ponizsza tabela opisuje jedynie podstawowe elementy tego interfejsu.

METODA INTERFEJSU OPIS KLASA OBIEKTU KMD
/payments/{wersja}/paymentCall | Przekazuje status realizacji PaymentStatusinfoRequest/
Back pojedynczej ptatnosci CallBackResponse

Jako metode zabezpieczajgcg APl zastosowano typ ,apiKey” (https://swagger.io/docs/specification/2-
0/authentication/) oraz dodatkowo weryfikowany jest odcisk palca certyfikatu serwerowego TPP,
ktory uzywany jest do zestawiania potgczenia TLS wywotania zwrotnego - przekazywany w parametrze
keyID. W wywotanych PIS TPP przekazuje do ASPSP wartos¢ apiKey oraz callbackURL, ktére sg uzyte w
wywotaniach zwrotnych.

W przypadku nieudanego wywotania, TPP moze je ponowié, a liczba ponownych wywotan zostanie
zdefiniowana przez ASPSP w ramach dokumentacji implementacyjnej.
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9 Opis techniczny ustugi AIS

Rozdziat stanowi streszczenie specyfikacji APl w formacie swagger zdefiniowanej w Zatgczniku nr 1 oraz
Zatgczniku nr 2.

9.1 Diagram aktywnosci w ustudze AIS

Preephyw realizawany poea
kamunikatig w ramach &P1

Preeplyw realizowany w
komunikacji w ramach AP

(+
1. Zadanie przez TPP pobrania danych z podaniem otrzymanego
/ tokenu
rs 2. ASPSP weryfikuje Zgodnosc Zgdania z udzielong zgodg klienta
i 3. ASPSP rozpoczyna realizacje 2zdania
Vs 4. Przekazanie uzytkownikowi pobranych danych.

> ASPSP

(1)
(AISP / >;< .
\_/

llustracja 21: Wysokopoziomowy diagram aktywnosci w ustudze AIS

9.2 Struktura zapytan interfejsu XS2A

Ponizsza tabela zawiera podstawowe informacje na temat wszystkich metod ustugi AlS interfejsu XS2A
z uwzglednieniem klas obiektéw kanonicznego modelu danych przekazywanych w zgdaniach i i
otrzymywanych w odpowiedziach.

METODA INTERFEJSU OPIS KLASA OBIEKTU KMD
/accounts/{wersja}/deleteConsent | Usuwa/uniewaznia zgode DeleteConsentRequest/

string
/accounts/{wersja}/getAccounts Pobiera wszystkie rachunki PSU AccountsRequest/

AccountsResponse
/accounts/{wersja}/getAccount Pobiera  pojedynczy  rachunek | AccountinfoRequest/

ptatniczy Accountinfo

/accounts/{wersja}/getTransaction | Pobiera transakcje zrealizowane na | TransactionInfoRequest/
sDone rachunku TransactionDonelnfoResponse
/accounts/{wersja}/getTransaction | Pobiera transakcje oczekujgce na | TransactioninfoRequest/
sPending rachunku TransactionPendingInfoRespons

e
/accounts/{wersja}/getTransaction | Pobiera transakcje odrzucone na | TransactioninfoRequest/
sRejected rachunku TransactionRejectedInfoRespon

se
/accounts/{wersja}/getHolds Pobiera blokady na rachunku TransactionIinfoRequest/

TransactionHoldInfoResponse
/accounts/{wersja}/getTransationD | Pobiera szczegéty pojedynczej | TransactionDetailRequest/
etail transakcji/blokady TransactionDetailResponse
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9.3

Struktura zapytan interfejsu wywotan zwrotnych - CallBack

Specyfikacja ustugi AIS obejmuje réwniez definicje interfejsu wywotan zwrotnych (ang CallBack),
dzieki ktérej ASPSP ma mozliwos¢ przekazywania do TPP, w sposdb asynchroniczny, informacji o
rachunku, transakcjach i blokadach, o ktérych udostepnienie wystgpit TPP poprzez wywotanie
odpowiednich metod interfejsu XS2A. Do tego celu zostat zdefiniowany szereg metod interfejsu
CallBack, ktdrych szczegétowgq specyfikacja techniczna zostata zdefiniowana w zatgczniku nr 2.
Ponizsza tabela opisuje jedynie podstawowe elementy interfejsu wywotan zwrotnych dla ustugi AIS.

METODA INTERFEJSU

OPIS

KLASA OBIEKTU KMD

/accounts/{wersja}/accountsCallBa
ck

Przekazuje informacje o
szczegdtach wybranego rachunku
otatniczego

AccountsRequest /
CallBackResponse

/accounts/{wersja}/transactionsDo
neCallBack

Przekazuje informacje o
transakcjach zrealizowanych dla
danego rachunku ptatniczego

TransactionDonelnfoRequest  /
CallBackResponse

/accounts/{wersja}/transactionsPe
ndingCallBack

Przekazuje informacje o
transakcjach oczekujgcych na
realizacje dla danego rachunku
pfatniczego

TransactionPendingInfoRequest /
CallBackResponse

/accounts/{wersja}/transactionsRe;j
ectedCallBack

Przekazuje informacje o
transakcjach odrzuconych dla
danego rachunku pfatniczego

TransactionRejectedIinfoRequest /
CallBackResponse

/accounts/{wersja}/transactionsHol
dCallBack

Przekazuje informacje o blokadach
dla danego rachunku ptatniczego

TransactionHoldInfoRequest /
CallBackResponse

Oy
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10 Opis techniczny ustug CAF

Rozdziat stanowi streszczenie specyfikacji APl w formacie swagger zdefiniowanej w Zatgczniku nr 1.

10.1 Diagram aktywnosci w ustudze CAF

Przeptyw realizowany poza
komunikacjg w ramach &bPI

Przephyw realizowany w
komunikacji w ramach APl
—

Zadanie przez TPP pobrania danych.

ASPSP weryfikuje Zgodneosc zadania z udzielong zgodg klienta.
ASPSP rozpoczyna realizacje zadania.

Przekazanie uzytkownikowi pobranych danych.

Ll o

(PIISP)

llustracja 22: Wysokopoziomowy diagram aktywnosci w ustudze CAF

10.2 Struktura zapytania interfejsu XS2A(w tym opis pol i wymagalnos¢)

METODA INTERFEJSU OPIS KLASA OBIEKTU KMD
/confirmation/{wersja}/getConfirm | Potwierdzenia dostepnosci | confirmationOfFundsRequest/
ationOfFunds srodkow confirmationOfFundsResponse
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11 Utylizacja metod interfejsu XS2A oraz ustug autoryzacyjnych —
diagramy sekwencji

Przedstawione w notacji UML diagramy sekwencji, opisujg interakcje zachodzgce pomiedzy PSU, TPP,
systemami po stronie ASPSP oraz systemami zewnetrznymi, ktére obrazujg peten zakres scenariuszy
uzycia interfejsu XS2A, bedacy przedmiotem specyfikacji PolishAPI. Na diagramach zostaty pokazane
jedynie podstawowe Sciezki sekwencji i interakcji prowadzace do osiggniecia zamierzonego celu.
Oznacza to, iz poszczegdlne interakcje mogg zakonczy¢ sie niepowodzeniem, czego efektem bedg
komunikaty i kody btedéw, zwracane przez metody interfejsu XS2A lub ustug autoryzacyjnych, a ktére
nie zostaty uwzglednione na diagramach dla zachowania przejrzystosci przekazu. Z tego samego
wzgledu, poszczegdlne interakcje zawierajg tylko niektére parametry zadan i odpowiedzi, ktére sg
istotne z punktu widzenia poprawnosci zaprezentowanych sekwencji (petna specyfikacja, obejmujaca
wszystkie parametry zadan i odpowiedzi ustug interfejsu XS2A oraz ustugi autoryzacyjnej, zostata
opisana w specyfikacji technicznej tych interfejsow.

Na diagramach zostaty wykorzystane nastepujgce skréty i oznaczenia:

ASPSP Auth — interfejs komunikacyjny zapewniany przez ASPSP, zgodnie z specyfikacjy PolishAPI
(ustuga AS - Authorization Service), ktdrego rolg jest dostarczanie metod autoryzacji dostepu TPP do
ustug interfejsu XS2A i w efekcie nawigzywanie sesji z tym interfejsem.

ASPSP XS2A — interfejs komunikacyjny zapewniany przez ASPSP, ktérego rolg jest zapewnienie
realizacji ustug biznesowych opisanych w specyfikacji PolishAPI (AIS - Account Information Service, PIS
— Payment Initiation Service i CAF — Confirmation of the Availability of Funds).

EAT - ang. External Authorization Tool, czyli tzw. zewnetrzne narzedzie autoryzacyjne, bedace
systemem zapewniajgcym procedure SCA czyli silnego uwierzytelnienia PSU.

eatCode — kod jednorazowy generowany w narzedziu EAT na zgdanie PSU, ktéry stuzy do autoryzacji
dostepu do interfejsu XS2A jako jeden z faktoréw procedury SCA.

sync / async — oznaczenie rodzaju komunikacji (synchroniczna, asynchroniczna), pomiedzy aktorami
uwzglednionymi na diagramie.

tpp_redirect_url — adres URL, na ktéry powinno nastgpi¢ przekierowanie przeglagdarki internetowej
PSU, po zakonczeniu uwierzytelniania PSU i autoryzacji dostepu TPP do zasobdw tego PSU po stronie
ASPSP, w przypadku metody Redirection uwierzytelnienia PSU.

auth_redirect_url — adres na jaki powinno nastgpic przekierowanie przegladarki internetowej PSU. W
celu jego uwierzytelnienia przy uzyciu metody Redirection.

authorization_code — jednorazowy kod autoryzacyjny, ktdry stanowi potwierdzenie autoryzacji TPP do
dostepu do zasobdéw PSU.

access_token — token dostepu umozliwiajgcy utylizacje ustug interfejsu XS2A, opisany szerzej w
punkcie 5.3 Definicja tokena dostepu.

callback_url — adres interfejsu zwrotnego po stronie TPP wskazujgcy cel wysytania asynchronicznych
odpowiedzi.

apiKey — rodzaj tokena wysytanego w zgdaniu w celu zabezpieczenia komunikacji asynchronicznej z
interfejsem XS2A.

@ Ten utwoér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska. 62 / 77



https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 2.0

11.1 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU metod3 redirection

Diagram obrazuje sekwencje komunikacyjng, ktdra prowadzi do nawigzania sesji z interfejsem XS2A, z
uwzglednieniem uwierzytelnienia PSU metodg redirection, opisang w rozdziale 7.1 Mechanizm
uwierzytelniania po stronie ASPSP

interaction XS2A Session Establishment - Redirection )

[ «internet browser» TPP ASPSP Auth
PSU

1: Requests XS2A Service

e, I

2 : Data and consent form

3 : Submits form with data and consents

» 4 : Requests authorization(tpp_redirect_url) _
»>
5 : Request validatio
*"'6 - Authentication Form redirection(auth_redirect url)
o S T el R RRRTeEE
i 7 : Authentication Form redirection{auth_redirect _url) T
8 : Redirects to ASPSP Autherftication form(auth_redirect_url) N
. >
e £ e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s sem s n e U
: 9 : Authentication form T

10 : Provides Credentials

11: Credentials validatior ! I
B L T e T T LT LEL T L LT LR TR P LT T P TP P TP PP PR PR T PR

12 : Consents confirmation form

13 - Provides consents confirmation o

: 14 - Authorization code generation E‘
O e :

15 : TPP Redirection(authorization_code, tpp_redirect_url)

)
>

:16 : Redirects to TPP(authorization_code, tpp_redirect_url).

17 : Requests session{authorization_code)

L

18 : Request validation, Session est.

Session JErr 167 XS2A Session(access_token) :
established ' - '

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU inicjuje wykorzystanie wybranej ustugi interfejsu XS2A po stronie aplikacji TPP

2: TPP prezentuje formularz z danymi wymaganymi do identyfikacji ASPSP, wywotania ustugi interfejsu
XS2A oraz uzyskania dostepu do tego interfejsu

3: PSU wprowadza i zatwierdza dane wymagane w formularzu TPP

4: TPP zada autoryzacji dostepu do interfejsu XS2A poprzez wywotanie nastepujgcej metody ustugi
autoryzacyjnej:

/IVER_1]/auth/[VER_2]/authorize

Jednym z parametrow tej metody jest adres url (tpp_redirect_url) powrotu do interfejsu TPP po
zakonczeniu procedury uwierzytelniania PSU i autoryzacji dostepu TPP do jego zasobdéw w ASPSP.
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5: ASPSP waliduje poprawnosc¢ otrzymanego zgdania autoryzacyjnego pod réznymi wzgledami, w tym
poprawnos¢ podpisu, tozsamos$é TPP, zgodnos¢ przekazanych zgdd z uprawnieniami TPP

6: ASPSP, w przypadku pozytywnego wyniku walidacji zadania autoryzacyjnego, zwraca dopowiedZ w
postaci przekierowania http do swojego interfejsu (auth_redirect_url) stuzgcego do uwierzytelnienia
PSU i jego autoryzacji w kontekscie zgdania wystanego przez TPP

7: TPP interpretuje odpowiedz z ASPSP i zwraca do przegladarki PSU odpowiedz w formie
przekierowania do interfejsu ASPSP, ktéry otrzymat w odpowiedzi na zgdanie autoryzacji

8: Przegladarka PSU dokonuje automatycznego przekierowania do interfejsu ASPSP przy uzyciu
otrzymanego auth_redirect_url

9: ASPSP zwraca do przegladarki strone zawierajaca formularz do uwierzytelnienia PSU

10: PSU wprowadza dane uwierzytelniajgca do zaprezentowanego formularza, ktére po jego
zatwierdzeniu sg przesytane do ASPSP

11: ASPSP waliduje poprawnos$¢ otrzymanych danych uwierzytelniajgcych w ramach zapewnienia
procedury SCA

12: Po potwierdzeniu tozsamosci PSU ASPSP zwraca do przegladarki strone opisujacg zakres zgdd o
jakie wystgpit TPP w celu realizacji ustugi interfejsu XS2A, z formularzem stuzgcym do zatwierdzenia
zadania TPP

13: PSU akceptuje zgdane przez TPP zgody poprzez zatwierdzenie zaprezentowanego formularza i
przekazanie tej informacji do ASPSP

14: Po otrzymaniu akceptacji zgdd, ASPSP generuje i zachowuje jednorazowy kod autoryzacyjny

15: ASPSP zwraca do przegladarki odpowiedz w formie przekierowania do interfejsu TPP czyli na
otrzymany w zgdaniu autoryzacji adres url powrotu do TPP (tpp_redirect_url) i przekazuje jako
parametr tej odpowiedzi wartosé wygenerowanego, jednorazowego kodu autoryzacyjnego

16: Przegladarka PSU dokonuje automatycznego przekierowania do interfejsu TPP przy uzyciu
otrzymanego adres url powrotu (tpp_redirect_url), wraz z jednorazowym kodem autoryzacyjnym

17: TPP na podstawie otrzymanego zadania z jednorazowym kodem autoryzacyjnym prosi ASPSP o
nawigzanie sesji z interfejsem XS2A, w kontekscie otrzymanej od PSU autoryzacji. W tym celu dokonuje
wywotania nastepujgcej metody ustugi autoryzacyjnej, ktérej jednym z wymaganych elementéw jest
jednorazowy kod autoryzacyjny (authorization_code):

/[VER_1]/auth/[VER_2]/token

18: ASPSP waliduje otrzymane zgdanie nawigzania sesji XS2A poprzez weryfikacje otrzymanego kodu
autoryzacyjnego (authorization_code) oraz danych o udzielonych przez PSU zgodach. Po pozytywnej
weryfikacji, ASPSP ustanawia nowg sesje interfejsu XS2A czego efektem jest wygenerowanie
unikalnego tokena dostepu (access_token).

19: ASPSP zwraca do TPP odpowiedZ na Zzgdanie nawigzania sesji, zawierajgcg m.in. wartos$é
wygenerowanego tokena dostepu, potwierdzajgc tym samym nawigzanie sesji z interfejsem XS2A
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11.2 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU metod3 decoupled

Diagram obrazuje sekwencje komunikacyjng, ktdra prowadzi do nawigzania sesji z interfejsem XS2A, z
uwzglednieniem uwierzytelnienia PSU metoda Decoupled, opisang w rozdziale 7.2 Mechanizm
uwierzytelniania w zewnetrznym narzedziu autoryzacyjnym (decoupled)

interaction X52A Session Establishment - EAT )

browser or
PsSU ... application TPP ASPSP Auth EAT

seq EAT One-Time Code obfainment - Pre Step J | : :

1: Authenticates

, "2 - Authentication resuit ; ,

3. Requests eatCode

y

i : 5 - eatCode 1 4 eatCode Generation

6 : Requests XS52A Service

Y Bafa and consent form U

- Submits X !
§: Submits data, consent and eatCode m_r-,lj 4, 9 : Requests authorization(eatCode, callback_url, apikey) !

i i 10 Request validatio 11 - Requests SCA(eatCode) _ |

12 : eatCode Validation

\v : 13 : Requests second authentication factor

14 : Second authentication factor '

15 : Second factor validation

16 : Notifies successful SCA

18 : Notifies successful authorization(authorization_code, calloack_url, apiKey) 7 - Authorization code generation !

: 19 : Requests session(authorization_code) o !
i X 0 - Request validation, Session est
! Session e e e e e e e me e
' established ; 21 : X524 Session{access_token) ]

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU poprzez przegladarke lub aplikacje przesyta dane do uwierzytelnia sie w narzedziu EAT
2: Narzedzie EAT weryfikuje dane uwierzytelniajgce i nadaje dostep PSU do swojego interfejsu
3: PSU zada wydania kodu jednorazowego (eatCode)

4: Narzedzie EAT generuje kod jednorazowy (eatCode)

5: Narzedzie EAT zwraca kod jednorazowy do przegladarki lub aplikacji PSU

6: PSU inicjuje wykorzystanie wybranej ustugi interfejsu XS2A po stronie aplikacji TPP

7: TPP prezentuje formularz z danymi wymaganymi do identyfikacji ASPSP, wywotania ustugi interfejsu
XS2A oraz uzyskania dostepu do tego interfejsu (m.in. do wprowadzenia wartos¢ kodu eatCode)

8: PSU wprowadza i zatwierdza dane wymagane w formularzu TPP
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9: TPP zada autoryzacji dostepu do interfejsu XS2A poprzez wywotanie nastepujgcej metody ustugi
autoryzacyjnej:

/IVER_1]/auth/[VER_2]/authorizeExt

Ze wzgledu na asynchroniczny charakter odpowiedzi na to zgdanie, wsréd parametrow metody
wymagane sg adres url (callback_url) interfejsu zwrotnego XS2A oraz token zabezpieczajacy (apiKey).
Ponadto wymaganiem do uzyskania autoryzacji jest rowniez przekazanie kodu jednorazowego
otrzymanego z narzedzia EAT (eatCode).

10: ASPSP waliduje poprawnosé otrzymanego zgdania autoryzacyjnego pod réznymi wzgledami, w tym
poprawnos¢ podpisu, tozsamos$é TPP, zgodnos¢ przekazanych zgdd z uprawnieniami TPP

11: ASPSP wysyta zadanie do narzedzia EAT w celu przeprowadzenia procedury SCA wobec PSU, w tym
weryfikacji poprawnosci otrzymanego od PSU kodu jednorazowego (eatCode), wygenerowanego
przez EAT

12: EAT sprawdza poprawnosc¢ kodu jednorazowego (eatCode) otrzymanego z ASPSP

13: W przypadku poprawnosci kodu jednorazowego narzedzie EAT zgda od PSU drugiego faktora w
celu ukonczenia procedury SCA

14: PSU wykonuje drugi faktor w narzedziu EAT
15: Narzedzie EAT dokonuje weryfikacji poprawnosci dostarczonego przez PSU, drugiego faktora
16: Narzedzie EAT powiadamia ASPSP o wyniku przeprowadzonej procedury SCA

17: ASPSP wobec pozytywnego wyniku silnego uwierzytelnienia PSU i przeprowadzonej autoryzacji
dostepu TPP do zasobdéw PSU (w tym uzyskaniu zgdd od PSU), generuje i zachowuje jednorazowy kod
autoryzacyjny (authorization_code)

18: ASPSP powiadamia TPP o wyniku zgdania autoryzacji dostepu do zasobdw PSU poprzez wywotanie
nastepujacej metody interfejsu wywotan zwrotnych po stronie TPP:

/IVER_1]/auth/[VER_2]/authorizeExtCallBack

W przypadku uzyskania przez TPP autoryzacji dostepu do zasobdw PSU w tym Zzadaniu przekazywany
jest jednorazowy kod autoryzacyjny (authorization_code) .

19: TPP na podstawie otrzymanego zadania z jednorazowym kodem autoryzacyjnym prosi ASPSP o
nawigzanie sesji z interfejsem XS2A, w kontekscie otrzymanej od PSU autoryzacji. W tym celu dokonuje
wywotania nastepujgcej metody ustugi autoryzacyjnej, ktérej jednym z wymaganych elementéw jest
jednorazowy kod autoryzacyjny (authorization_code):

/[VER_1]/auth/[VER_2]/token

20: ASPSP waliduje otrzymane zgdanie nawigzania sesji XS2A poprzez weryfikacje otrzymanego kodu
autoryzacyjnego (authorization_code) oraz danych o udzielonych przez PSU zgodach. Po pozytywnej
weryfikacji, ASPSP ustanawia nowg sesje interfejsu XS2A czego efektem jest wygenerowanie
unikalnego tokena dostepu (access_token).

21: ASPSP zwraca do TPP odpowiedZ na Zadanie nawigzania sesji, zawierajgca m.in. wartos¢
wygenerowanego tokena dostepu, potwierdzajgc tym samym nawigzanie sesji z interfejsem XS2A
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11.3 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU metoda refresh
token

Diagram obrazuje sekwencje komunikacyjna, ktéra prowadzi do nawigzania sesji z interfejsem XS2A, z
wykorzystaniem metody tzw. refresh tokena.

interaction X524 Session Establishment - Refresh token )

TFP ASPSP Auth

1 : Requests session(refresh_token)

2 - Request validation, Session est.

3 XS2A Session(access_token) .

Session
established

Opis interakcji wg kolejnosci ich wystepowania:

1: TPP wysyta zadanie do ASPSP o nawigzanie sesji z interfejsem XS2A, w kontekscie wczesniej
nawigzanej sesji, ktéra ulegta uniewaznieniu, a z ktdrg zwigzany jest token dodatkowy (refresh_token),
zwrdécony do TPP podczas pierwotnej procedury nawigzywania sesji, ktéra sie uniewaznita. W tym celu
TPP wywotuje nastepujgcg metode ustugi autoryzacyjnej, z przekazaniem tokena dodatkowego
(refresh_token):

/[VER_1]/auth/[VER_2]/token

2: ASPSP waliduje otrzymane zgdanie nawigzania sesji XS2A poprzez weryfikacje otrzymanego tokena
dodatkowego (refresh_token) oraz danych o udzielonych przez PSU zgodach. Po pozytywnej
weryfikacji, ASPSP ustanawia nowg sesje interfejsu XS2A czego efektem jest wygenerowanie
unikalnego tokena dostepu (access_token).

3. ASPSP zwraca do TPP odpowiedZ na zadanie nawigzania sesji, zawierajgcg m.in. wartos¢

wygenerowanego tokena dostepu, potwierdzajgc tym samym odnowienie sesji z interfejsem XS2A.

11.4 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU metoda exchange
token

Diagram obrazuje sekwencje komunikacyjng, ktéra prowadzi do nawigzania sesji z interfejsem XS2A,
z wykorzystaniem metody tzw. exchange tokena.
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interaction X52A Session Establishment - Exchange token )

PSU TPP ASPSP Auth

i
1 : Requests selected accounts ! ) ) !
> 2 : Requests session(exchange_token, scope, scope_details) |

»

3 : Reguest validation, Session est.

e T

i 4 : XS2A Session(access_token)
Session
established

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU dokonuje uszczegdétowienia udzielonych zgdd dla TPP poprzez wybér podzbioru rachunkoéw,
sposrdd pobranych uprzednio przez TPP z ASPSP, oraz okreslenie zakresu uprawnien do danych
zwigzanych z tymi rachunkami, takich jak szczegodty rachunku, historia rachunku oraz jej zasieg czasowy
czy szczegoty transakgji.

2: TPP wysyta zadanie do ASPSP o nawigzanie sesji z interfejsem XS2A, w kontekscie wczesniej
nawigzanej sesji, ktéra zostata ustanowiona w celu pobrania listy rachunkdw PSU, i z ktdrg zwigzany
jest token dostepu (access_token), zwrécony do TPP podczas pierwotnej procedury nawigzywania sesji
z uzyciem silnego uwierzytelnienia PSU. W tym celu TPP wywotuje nastepujgcg metode ustugi
autoryzacyjnej, z przekazaniem wspomnianego tokena dostepowego uzywajac parametru
exchange_token:

JIVER_1]/auth/[VER_2]/token

Wymaganymi parametrami tego zgdania sg réwniez parametry scope i scope_details, ktére muszg
zawierac szczegdtowy zakres zgdd, z uwzglednieniem wybranych przez PSU numerdéw rachunkdw.

3:: ASPSP waliduje otrzymane zgdanie nawigzania sesji XS2A poprzez weryfikacje otrzymanego tokena
dostepowego (przekazanego w atrybucie exchange_token) oraz danych o udzielonych przez PSU
zgodach. Po pozytywnej weryfikacji, ASPSP ustanawia now3 sesje interfejsu XS2A czego efektem jest
wygenerowanie unikalnego, nowego tokena dostepu (access_token), w kontekscie nowego zakresu
zgod.

4: ASPSP zwraca do TPP odpowiedz na zagdanie nawigzania sesji, zawierajgcg m.in. wartosc¢
wygenerowanego tokena dostepu, potwierdzajgc tym samym ustanowienie nowej sesji z interfejsem
XS2A.
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11.5 Wywotanie metod interfejsu XS2A z uzyciem sesji

Diagram obrazuje sekwencje komunikacyjng pozwalajgcg na wywotanie ustug interfejsu XS2A, dla
ktérych wymagana jest wazna sesja tego interfejsu. Ponizsza tabela zawiera spis metod, w ramach
ustug AIS i PIS, dla ktérych zaprezentowana sekwencja jest obowigzujaca.

AlS

/IVER_1]/accounts/[VER_2]/ getAccounts

/IVER_1]/accounts/[VER_2]/ getAccount

/IVER_1]/accounts/[VER_2]/ getTransactionsDone

/IVER_1]/accounts/[VER_2]/ getTransactionsPending

/IVER_1]/accounts/[VER_2]/ getTransactionsRejected

/IVER_1]/accounts/[VER_2]/ getHolds

/IVER_1]/accounts/[VER_2]/ getTransactionDetail

PIS

/IVER_1]/payments/[VER_2]/ domestic

/IVER_1]/payments/[VER_2]/ EEA

/IVER_1]/payments/[VER_2]/ nonEEA

/IVER_1]/payments/[VER_2]/ tax

/IVER_1]/payments/[VER_2]/ getPayment
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interaction Session based XS2A Service Invocation )

PSuU TPP ASPSP Auth ASPSP XS2A

1: Requests XS2A Service

»-

2 - Requests XS2A session establishment

A 4

alt XS2A Session Obtainment )

Fe‘j”e?“m] interaction XS2A Session Establishment - Redirection )

[Refre 5&1 token]

interaction XS24 Session Establishment - Refresh token )

(ST Y ISR Sk on(anress faken) T L
alt XS2A Service Interaction ) :
: 4 : Invokes XS2A service L
[sync] | _U
. 5 - Validates XS2A Session(access_token)
6 : XS2A Session Validation result
e e e e e e e nemn J
< _______________________________ < 7: XS2A Service resporse
8- Returns X52A response 7 i
A mTT T e —m oo T T i
[async]: 9 : Invokes XS2A service(callback_url, apiKey)

i

UTO : Validates XS2A Session(access_token)

11: XS2A Session Validation result

| 12 : Invokes XS2A CallBack service(callback_url. apiKey)

U 13 : Retumns XS2A response

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU inicjuje wykorzystanie wybranej ustugi interfejsu XS2A po stronie aplikacji TPP

2: TPP Zada nawigzania sesji z interfejsem XS2A. Procedura nawigzania sesji moze zostac
przeprowadzona w oparciu o kazdy z dostepnych wariantdw, dla ktérych diagramy sekwencji zostaty
opisane w poprzednich punktach niniejszego rozdziatu.

3: ASPSP zwraca do TPP odpowiedZz na zgdanie nawigzania sesji, zawierajgcg m.in. wartos¢
wygenerowanego tokena dostepu, potwierdzajgc tym samym nawigzanie sesji z interfejsem XS2A

Wariant 1 — synchroniczne ustugi interfejsu XS2A

4: TPP wysyta zgdanie do interfejsu XS2A w celu wykorzystania ustugi tego interfejsu wybranej przez
PSU (jedna z metod wymienionych w tabeli powyzej). W parametrach zgdania przekazuje dane
wejsciowe, wymagane do realizacji ustugi oraz token dostepu (access_token) w celu weryfikacji
uzyskanej autoryzacji do wykorzystania tej ustugi.

5: ASPSP waliduje poprawnos¢ i waznos$¢ otrzymanego tokena dostepu (access_token) poprzez
komunikacje ustugg autoryzacyjna.

6: ASPSP otrzymuje wynik walidacji tokena dostepu
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7: W przypadku pozytywnego wyniku walidacji tokena dostepu, ASPSP zwraca wynik realizacji ustugi
XS2A w postaci odpowiedzi na zgdanie wystane przez TPP do interfejsu XS2A.

8: TPP prezentuje PSU wynik realizacji ustugi interfejsu XS2A
Wariant 2 — asynchroniczne ustugi interfejsu XS2A

9: TPP wysyta zgdanie do interfejsu XS2A w celu wykorzystania ustugi tego interfejsu wybranej przez
PSU (jedna z metod wymienionych w tabeli powyzej). W parametrach zgdania przekazuje dane
wejsciowe - wymagane do realizacji ustugi, token dostepu (access_token) - w celu weryfikacji uzyskanej
autoryzacji do wykorzystania tej ustug, oraz wartosci parametréow callback_url i apiKey - wymagane do
przestania odpowiedzi na to zadanie w formie zadania do interfejsu wywotan zwrotnych po stronie
TPP.

10: ASPSP waliduje poprawnosé i waznos$¢ otrzymanego tokena dostepu (access_token) poprzez
komunikacje ustugg autoryzacyjna.

11: ASPSP otrzymuje wynik walidacji tokena dostepu

12: W przypadku pozytywnego wyniku walidacji tokena dostepu, ASPSP zwraca wynik realizacji ustugi
XS2A poprzez wystanie zagdania do interfejsu wywotan zwrotnych interfejsu XS2A po stronie TPP (na
adres wskazany w callback_url).

13: TPP prezentuje PSU wynik realizacji ustugi interfejsu XS2A
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11.6 Wywotanie metod interfejsu XS2A bez uzycia sesji

Diagram obrazuje sekwencje komunikacyjng pozwalajgcg na wywotanie ustug interfejsu XS2A, dla
ktorych nie wymagana jest wazna sesja tego interfejsu. Ponizsza tabela zawiera spis metod, w ramach
ustug AIS, PIS i CAF, dla ktérych zaprezentowana sekwencja jest obowigzujgca.

AlS

/IVER_1]/accounts/[VER_2]/deleteConsent

PIS

/IVER_1]/payments/[VER_2]/getMultiplePayments

CAF

/IVER_1]/confirmation/[VER_2]/getConfirmationOfFunds

interaction Non-session XS2A Service Invocation )

PSU TPP ASPSP XS2A

1: Requests XS2A Service

| o

alt X524 Service Interaction )

2 Invokes XS2A service

[sync]: "r]—'l
i T = = e eieeeieasdassemssssssssssssssssssaeaseaea- :

3 : XS2A Service response

'
e e e e e e e e ] i —————————————— ———— ]

:asynd:] 5 Invokes XS2A service(callback_url, apiKey)

U 6 : Invokes XS2A CallBack service(callback_url, apiKey)

|_| 7 : Returns XS2A response

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU inicjuje wykorzystanie wybranej ustugi interfejsu XS2A po stronie aplikacji TPP. Ta ustuga nie
wymaga sesji po stronie interfejsu XS2A. Tego typu ustugi zostaty wymienione w powyzszej tabeli.

Wariant 1 — synchroniczne ustugi interfejsu XS2A

2: TPP wysytfa zadanie do interfejsu XS2A w celu wykorzystania ustugi tego interfejsu wybranej przez
PSU. W parametrach zgdania przekazuje dane wejsciowe, wymagane do realizacji ustugi.

3: ASPSP zwraca wynik realizacji ustugi XS2A w postaci odpowiedzi na zgdanie wystane przez TPP do
interfejsu XS2A.

4: TPP prezentuje PSU wynik realizacji ustugi interfejsu XS2A
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Wariant 2 — asynchroniczne ustugi interfejsu XS2A

5: TPP wysytfa zadanie do interfejsu XS2A w celu wykorzystania ustugi tego interfejsu wybranej przez
PSU. W parametrach zgdania przekazuje dane wejsciowe - wymagane do realizacji ustugi oraz wartosci
parametréw callback_url i apiKey - wymagane do przestania odpowiedzi na to zgdanie w formie
zadania do interfejsu wywotan zwrotnych po stronie TPP.

6: ASPSP zwraca wynik realizacji ustugi XS2A poprzez wystanie zgdania do interfejsu wywotan
zwrotnych interfejsu XS2A po stronie TPP (na adres wskazany w callback_url).

7: TPP prezentuje PSU wynik realizacji ustugi interfejsu XS2A
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12 Kody btedow
ETAP BtAD KOD HTTP | SPOSOB OBStUGI
Przekierowanie klienta w Przekazanie niepoprawnych 400 Zwrotne przekierowanie
domene ASPSP, wraz z parametrow klienta w domene TPP i
przekazaniem w adresie zakonczenie procesu
przekierowania parametréw (zgodnie z RFC6749
inicjowanej ptatnosci 4.1.2.1)
ASPSP weryfikuje tozsamosé Niepoprawna weryfikacja 401 Wyswietlenie komunikatu
TPP w Hub Tozsamosci oraz tozsamosci TPP uzytkownikowi
wer.yflkUJe{ ,czy dane TPP Niepoprawna weryfikacja 403 Zwrotne przekierowanie
moze prosic o wskazane licencji TPP (np. tylko AlS) klienta w domene TPP i
zgody (AIS czy PIS) ., .
zakoriczenie procesu
(zgodnie z RFC6749
4.1.2.1)
Klient loguje sie w domenie Niepoprawne logowanie 1 raz 401 Oczekiwanie na poprawne
ASPSP zalogowanie klienta
Niepoprawne logowanie 401 Oczekiwanie na poprawne
kilkukrotnie zalogowanie klienta
Brak aktywacji ustug TPP (opt- 403 Zwrotne przekierowanie
out) klienta w domene TPP i
zakoniczenie procesu
(zgodnie z RFC6749
4.1.2.1)
Brak Srodkow 422 Zwrotne przekierowanie
klienta w domene TPP i
zakonczenie procesu
(odpowiedni kod btedu
zwracany przy wywotaniu
ustugi ptatnosci)
Klient wyraza zgode w Odrzucenie zgdania przez 403 Zwrotne przekierowanie
zadanym lub ograniczonym klienta klienta w domene TPP i
zakresie, ewentualnie odrzuca zakonczenie procesu
prosbe (zgodnie z RFC6749
4.1.2.1)
Niepoprawna autoryzacja przez | 403 Zwrotne przekierowanie
klienta klienta w domene TPP i
zakoniczenie procesu
(zgodnie z RFC6749
4.1.2.1)
Zwrotne przekierowanie Wytgczenie urzadzenia - TPP ma mozliwos¢
klienta w domene TPP koncowego klienta dokonczenia operacji
bezposrednio przed poprzez pobranie tokenu
przekierowaniem przy pomocy contextld
Pobranie tokenu Nieznany TPP 401 Zakonczenie procesu bez
autoryzacyjnego przez TPP od przyjecia dyspozycji
ASPSP Niepoprawne parametry 400 Zakonczenie procesu bez

zadania tokenu

przyjecia dyspozycji

Brak mozliwosci nawigzania
komunikacji z ASPSP

Zakonczenie procesu bez
przyjecia dyspozycji

Oy
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zadanie

przez PSU

ASPSP weryfikuje zgodnos¢ Niezgodnos¢ z udzielong zgodg | 401 Zakonczenie procesu bez

Zadania inicjacji ptatnosci z przyjecia dyspozycji

udzielong zgoda klienta

Przekroczono limit zgdania dla 429 Zakonczenie procesu bez
zadanej ustugi przyjecia dyspozycji

ASPSP rozpoczyna realizacje Brak srodkow 422 Zakonczenie procesu

pfatnosci (zwracany kod btedu)

Przekazanie do TPP informacji | Brak mozliwosci nawigzania - Ponowienie komunikatu

0 poprawnosci przyjecia komunikacji z TPP X3

dyspozycji Informacja o awarii
Mozliwos¢ ponowienia
wszystkich komunikatow

Przekazywanie TPP przez Brak mozliwosci nawigzania - Ponowienie komunikatu

ASPSP informacji o zmianach komunikacji z TPP X3

stanu realizacji dyspozycji Informacja o awarii
Mozliwos¢ ponowienia
wszystkich komunikatow

ASPSP weryfikuje zgodnos¢ Niezgodno$¢ z udzielong zgodg | 403 Zakonczenie procesu

zadania danych o rachunku

ptatniczym z udzielong zgoda

klienta

ASPSP otrzymuje dowolne Dostep do serwisu zablokowany | 403 Zakonczenie procesu

zadanie przez ASPSP

ASPSP otrzymuje dowolne Dostep do serwisu zablokowany | 403 Zakonczenie procesu

12.1 Kody btedow dla kodu odpowiedzi HTTP 403

KOD | KOMUNIKAT

1 Niepoprawna weryfikacja licencji TPP / Incorrect verification of TPP licenses

2 Brak aktywacji ustug TPP / No activation of TPP services

3 Odrzucenie zgdania przez klienta / Rejection of the request by the client
4 Niepoprawna autoryzacja przez klienta / Incorrect authorization by the client
5 Niezgodno$¢ z udzielong zgoda / Non-compliance with the consent given

6 Dostep do serwisu zablokowany przez ASPSP / Access to the service blocked by ASPSP

7 Dostep do serwisu zablokowany przez PSU / Access to the website blocked by the PSU

the bank

8 Zablokowany dostep TPP do ustug bankowych przez bank / Blocked TPP's access to bank services by

the client

9 Zablokowany dostep TPP do ustug bankowych przez klienta / Blocked TPP's access to bank services by

Oy
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13 Rekomendacje implementacji standardu

13.1 Obstuga przekroczenia maksymalnego dozwolonego czasu (timeout)

Ze wzgledu na moggce wystgpi¢ w trakcie przetwarzania zgdania http zdarzenia typu timeout, ASPSP
musi zapewni¢ weryfikacje unikalnosci na w warstwie serwerowej na poziomie id wywotania
(requestld). Po stwierdzeniu nie-unikalnosci wywotania ASPSP zwraca btgd 400.1 (Powtdrzone
wywotanie).

Rekomendowana wartos¢ timeout (czasu przetwarzania zgdania ) to 30 sekund.

13.2 Weryfikacja TPP

Autentykacje TPP nalezy przeprowadzaé w oparciu o certyfikaty komunikacyjny (TLS) oraz podpisujacy
(JSON Web Signature) sprawdzajgc jednoczesnie czy certyfikaty odpowiadajg identyfikatorowi TPP
(tppld) w bazie danych ASPSP. Wartos$¢ tppld jest ustalana przez ASPSP podczas technicznej rejestracji
TPP, sugerowang wartoscig jest EUNIP TPP.

13.3 Serwer Autoryzacji

Zaleca sie aby ASPSP posiadat w swojej konfiguracji dla danego client_id liste redirect_uri, ktére moga
by¢ wykorzystane. Dzieki czemu ASPSP nie przekieruje klienta na niewtasciwy adres URI, ktéry moze
by¢ podtozony przez niezaufang strone.

13.4 Antyfraud

W celach przeciwdziatania potencjalnym oszustwom wprowadzona zostata dedykowana Klasa
RequestHeader, przekazywana w kazdym Zzadaniu, zawierajgca informacje o PSU takie jak: adres IP
oraz userAgent. Struktura bedzie pomocna ASPSP w zaimplementowaniu mechanizméw
zabezpieczajacych.

Dodatkowo rekomenduje sie, aby podmioty uczestniczace w projekcie dokonywaty wymiany
informacji w zakresie podejrzen nieautoryzowanych transakcji/skompromitowanych IP, itp.
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14 Spis Zatacznikow

Zatgcznik nr 1: PolishAPl-ver2.0.yaml
Zatgcznik nr 2: PolishAPI-CallBack-ver2.0.yaml
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